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Adendo de Processamento de Dados (antigo Adendo de SaaS)

Este Adendo de Processamento de Dados (“DPA”) esta incorporado ao contrato de software e/ou contrato de servicos (“Contrato”)
firmado entre o Fornecedor e o Cliente para a compra de determinadas licencas de Software SaaS e/ou Servigos de Manutencéo
e/ou Servigos de Consultoria (para fins de este DPA, doravante referidos como “Servi¢os”) e faz parte de um contrato por escrito
(também em formato eletrdnico) entre o Fornecedor e o Cliente. Todos os termos iniciados por letras mailsculas e nédo definidos
neste documento terdo o significado estabelecido no Contrato.

1.

DefinigBes. Os termos iniciados por letras mailsculas e ndo definidos no contexto ou no Contrato terdo os significados

atribuidos a eles abaixo:

a) “Controlador” se refere a pessoa fisica ou juridica, autoridade, agéncia ou outro érgao publico que, individualmente ou
em conjunto com outros, determina os prop6sitos e meios de processamento dos Dados Pessoais.

b) “Lei de Protecdo de Dados” significa todas as leis e regulamentos aplicaveis ao Processamento de Dados Pessoais do
Cliente sob o Contrato, incluindo, conforme aplicavel: (i) a Lei de Privacidade do Consumidor da Califérnia, conforme
alterada pela Lei de Direitos de Privacidade da Califérnia, e quaisquer regulamentos obrigatérios promulgados em
relagéo as mesmas (“CCPA”), (ii) o Regulamento Geral de Protegdo de Dados (Regulamento (UE) 2016/679) (“GDPR
da UE” ou “GDPR?”), (iii) a Lei Federal Suica de Protecdo de Dados (“FADP”) , (iv) o GDPR da UE, pois faz parte da
legislacdo da Inglaterra e do Pais de Gales em virtude da secéo 3 da Lei de (Retirada) da Unido Europeia de 2018 (o
“GDPR do Reino Unido”) e (v) a Lei de Protecdo de Dados do Reino Unido de 2018; em cada caso, consoante as
ocasionais atualizacdes, alteragdes ou substituicbes dos mesmos.

c) “Titular dos Dados” significa a pessoa singular identificada ou identificavel a quem se referem os Dados Pessoais do
Cliente.

d) “Dados Pessoais” significa informagdes sobre uma pessoa fisica identificada ou identificavel ou que de outra forma
constituam “dados pessoais”, “informagoes pessoais”, “informagdes pessoalmente identificaveis” ou termos semelhantes
conforme definido nas Leis de Protegdo de Dados.

e) "Violagdo de Dados Pessoais" significa uma destrui¢éo acidental ou ilegal, perda, alteracéo, divulgagao néo autorizada
ou acesso néo autorizado de terceiros aos Dados Pessoais do Cliente sendo Processados pelo Fornecedor, em cada
caso para o qual um Controlador é obrigado pela Lei de Prote¢do de Dados a fornecer notificagdo as autoridades
competentes de protecéo de dados ou Titulares dos Dados.

f)  “Processamento” refere-se a qualquer operagdo realizada sobre os Dados Pessoais, por meios automatizados ou néo,
como coleta, registro, organizagdo, estrutura¢do, armazenamento, adaptagdo ou alteragdo, recuperacao, consulta, uso,
divulgacdo por transmissao, divulgacdo ou de outra forma disponibilizacdo, alinhamento ou combinagao, restricao,
apagamento ou destruicdo.

g) “Processador” significa uma pessoa fisica ou juridica, autoridade, agéncia ou outro 6rgdo publico que Processa os
Dados Pessoais em nome do Controlador.

h) “Clausulas Contratuais Padréo” ou “CECs da UE” significa as Clausulas Contratuais Padrao aprovadas pela Comisséo
Europeia na decisdo 2021/914.

i)  “Subprocessador” significa as Coligadas do Fornecedor e terceiros contratados pelo Fornecedor (ou pelas Coligadas
do Fornecedor) para a prestagéo de quaisquer ou todas as partes dos Servi¢os e que processam 0s Dados Pessoais do
Cliente de acordo com este DPA.

Processamento de Dados Pessoais do Cliente

O Fornecedor pode processar Dados Pessoais do Cliente sob o Contrato como um Processador agindo em nome do Cliente
como Controlador (ou como Subprocessador, conforme aplicavel, em nome do Cliente como Processador). O Fornecedor se
compromete a processar os Dados Pessoais com o objetivo Unico de cumprir as obrigagdes do Fornecedor para com o Cliente
sob e de acordo com (i) este DPA e o Contrato, e (ii) as instru¢des por escrito do Cliente ou (iii) para cumprir as obrigagfes
do Fornecedor sob as leis aplicaveis, sujeito a quaisquer requisitos de notificacdo sob as Leis de Prote¢do de Dados. Os
detalhes do objeto do Processamento, sua durag&o, natureza e finalidade, e o tipo de Dados Pessoais do Cliente e Titulares
dos Dados sao especificados no Contrato ou, se ndo o forem, séo de acordo com o previsto no Anexo 1 do Apéndice deste
DPA. O Cliente e o Fornecedor concordam em cumprir suas respectivas obrigagfes previstas pelas Leis de Protecéo de
Dados aplicaveis aos Dados Pessoais que sdo Processados em relagdo aos Servigos. O Cliente é o Unico responséavel por
cumprir as Leis de Prote¢@o de Dados relativas ao Processamento de Dados Pessoais do Cliente antes de divulgar, transferir
ou de outra forma disponibilizar quaisquer Dados Pessoais ao Fornecedor. O Fornecedor informara imediatamente o Cliente
se, em sua opinido, as instrugbes do Cliente violarem as Leis de Prote¢do de Dados.

Seguranca do Processamento de Dados

a) Politicas Gerais de Seguranga. O Fornecedor implementard e mantera medidas, procedimentos e praticas técnicas e
organizacionais, conforme apropriado a natureza dos Dados Pessoais do Cliente, projetados para protecdo da
seguranca, confidencialidade, integridade e disponibilidade dos Dados Pessoais do Cliente e contra Violag6es de Dados
Pessoais, de acordo com as medidas de seguranca do Fornecedor mencionadas no Contrato e conforme descrito em:
https://www.oneidentity.com/legal/security.aspx (coletivamente “Site de Segurancga”) incluindo o seguinte:
e Politica de Seguranca da Informacao,
e Declaracdo de Medidas Técnicas e Organizacionais,
e Politica de Resposta a Violagbes de Dados e
e aPolitica de Privacidade.
O Fornecedor pode modificar o Site de Seguranga, contanto que ndo diminua materialmente o nivel geral de prote¢cdo
oferecido.

b) Confidencialidade. O Fornecedor protegera os Dados Pessoais do Cliente de acordo com suas obrigagbes de
confidencialidade, conforme estabelecido no Contrato. O Fornecedor garantird que seu pessoal responsavel pelo
Processamento dos Dados Pessoais do Cliente tenha celebrado acordos de confidencialidade por escrito com o
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Fornecedor. O Fornecedor garantir4 que tais obriga¢des de confidencialidade sobreviverdo ao término do contrato de
trabalho de qualquer um desses funcionarios. O Fornecedor treinard regularmente seus funcionarios com acesso a
Dados Pessoais do Cliente nos aspectos de seguranca de dados e requisitos e principios de privacidade de dados.

4. SolicitagBes dos Titulares de Dados.
Mediante solicitacdo do Cliente, o Fornecedor tomara medidas comercialmente razoaveis para ajudar o Cliente a cumprir as
obrigacGes do Cliente sob as Leis de Protecéo de Dados para responder a solicitagdes de individuos quanto ao exercicio dos
direitos previstos pelas Leis de Prote¢éo de Dados, se o Cliente ndo puder atender razoavelmente a tais solicitages de forma
independente (inclusive pelo uso dos Servigos). Se o Fornecedor receber uma solicitagdo do Titular dos Dados em relacéo
aos Dados Pessoais sendo processados de acordo com este documento, o Fornecedor aconselhara o Titular dos Dados
(quando o Titular dos Dados fornecer informagdes de identificagdo do Cliente) a redirecionar sua solicitacdo ao Cliente.

5. Direitos de Auditoria.

a) Registros Gerais do Fornecedor. O Fornecedor mantera registros de seu Processamento em conformidade com as
Leis de Protecéo de Dados e, mediante solicitacdo por escrito do Cliente, disponibilizara ao Cliente todos os registros
razoavelmente necessarios visando demonstrar a conformidade com as obriga¢des do Fornecedor sob este DPA e as
Leis de Protecdo de Dados aplicaveis.

b) Programa de Conformidade de Terceiros. O Fornecedor descrevera seus programas de auditoria e certificagdo de
terceiros (se houver) e fara copias resumidas dos relatérios de auditoria (cada qual, um “Relatério de Auditoria”)
disponivel ao Cliente mediante solicitacdo por escrito do Cliente (sujeito as obrigagdes de confidencialidade
estabelecidas no Contrato). O Cliente pode compartilhar uma cépia dos Relatérios de Auditoria com as autoridades
governamentais relevantes, conforme necessario.

c) Auditoriado Cliente. O Cliente pode, as custas do Cliente, conduzir uma auditoria de acordo com um plano mutuamente

acordado consistente com os parametros de auditoria abaixo dispostos (uma “Auditoria”). O Cliente podera exercer seus
direitos de Auditoria (1) na medida em que o provimento de um Relat6rio de Auditoria pelo Fornecedor ndo apresente
informacdes suficientes para que o Cliente verifique a conformidade do Fornecedor com este DPA ou com as Leis de
Protegéo de Dados; ou (2) conforme necessario para o Cliente responder a uma auditoria de autoridade governamental,
ou (3) em conexao com uma Violagao de Dados Pessoais.
Cada Auditoria tera que (1) ser conduzida por um terceiro independente que tenha firmado acordo de confidencialidade
com o Fornecedor, (2) ser limitada em escopo as questdes razoavelmente necessérias para que o cliente avalie a
conformidade do Fornecedor com este DPA e a conformidade das partes com as Leis de Protegao de Dados, (3) ocorrer
em data e hora mutuamente acordadas e somente durante o horario comercial regular do Fornecedor, (4) ocorrer no
maximo uma vez por ano (a menos que exigido pelas Leis de Prote¢do de Dados ou associada a uma Violagdo de Dados
Pessoais), (5) abranger apenas as instalacdes controladas pelo Fornecedor, (6) restringir as descobertas apenas aos
dados pessoais do cliente e (7) tratar quaisquer resultados como informacgdes confidenciais em toda a extensao permitida
pelas Leis de Protecédo de Dados.

6. Subprocessadores e Transferéncias Internacionais.

a) Uso de Subprocessadores. O Cliente geralmente autoriza o Fornecedor a contratar Subprocessadores para o
fornecimento dos Servigos. O Fornecedor firmara acordos adequados por escrito com 0s Subprocessadores em
conformidade com as disposi¢cdes deste DPA e com as instru¢des aqui contidas entre o Cliente e o Fornecedor. O
Fornecedor é responsavel por qualquer violagdo deste DPA que for causada pelos Subprocessadores contratados pelo
Fornecedor.

b) Listade Subprocessadores. O Fornecedor disponibiliza ao Cliente listas de Subprocessadores por produto de software,
incluindo fung@es e locais, por meio de registro em https://support.oneidentity.com/subprocessor. Pelo menos 30 (trinta)
dias antes de autorizar um novo Subprocessador a acessar Dados Pessoais, 0 Fornecedor atualizara a lista de
Subprocessadores e notificard o Cliente por e-mail apés o registro.

c) Objecdo a novos Subprocessadores. Se o Cliente ndo aprovar um novo Subprocessador, o Cliente podera rescindir
qualquer assinatura do Software SaaS aplicavel; para tal, antes do final do periodo de notificacéo, o Cliente terd que
enviar uma notificagdo de rescisao por escrito incluindo uma explicagdo dos motivos da ndo aprovacao.

d) Transferéncias Internacionais. Para a transferéncia de Dados Pessoais Europeus e/ou do Reino Unido para um
Subprocessador localizado em um outro pais que ndo forneca protecéo adequada, sob a 6tica da legislagao européia,
aos Dados Pessoais, 0 Fornecedor e o Subprocessador aplicavel adotardo as CECs da UE para fornecer as
salvaguardas apropriadas a transferéncia dos Dados Pessoais de acordo com as Leis de Prote¢do de Dados da Europa
e do Reino Unido.

7. Notificagdo de violagao de dados pessoais.
Além das obrigagBes estabelecidas no Site de Seguranca, o Fornecedor notificara prontamente o Cliente apds tomar
conhecimento de uma Violagdo de Dados Pessoais e fornecera informagdes razodveis para ajudar o Cliente a cumprir a
obrigacdo do Cliente de relatar uma Violagdo de Dados Pessoais, conforme exigido pelas Leis de Prote¢cdo de Dados. O
Fornecedor pode prover essas informagbes em fases, quando elas se tornarem disponiveis. O Fornecedor concorda em
envidar esforgos de boa-fé para identificar a causa de uma Violagédo de Dados Pessoais e tomar as medidas que o Fornecedor
considerar necessarias e razoaveis para remediar a causa da Violagdo de Dados Pessoais.

8. Exclusdo de Dados Pessoais do Cliente.
A menos que o Cliente notifique o Fornecedor pelo menos 30 (trinta) dias antes da conclusédo dos Servigos, ap6s a resciséo
ou vencimento do Contrato, o Fornecedor excluird todos os Dados Pessoais do Cliente dos sistemas do Fornecedor. O
Fornecedor realizara essa exclusao de acordo com as praticas de exclusdo segura padrédo do setor. Nao obstante o acima
exposto, o Fornecedor pode reter os Dados Pessoais do Cliente: (i) conforme exigido pelas Leis de Protecdo de Dados ou (ii)
de acordo com as politicas padrédo de backup ou retencéo de registros do Fornecedor, ficando previsto que, em ambos os
casos, o Fornecedor (1) manter& a confidencialidade dos e de outra forma cumprird com as disposi¢des aplicaveis deste DPA
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com rela¢&o aos Dados Pessoais do Cliente retidos e (2) ndo realizara outros processamentos dos Dados Pessoais do Cliente
retidos, exceto pela(s) tal(is) finalidade(s) e duracdo especificada(s) nas Leis de Protecdo de Dados aplicaveis.

9. Avaliagdo do impacto da protegédo de dados.
O Fornecedor oferecer4 ao Cliente cooperagdo e assisténcia razodveis de acordo com 0 necessario para cumprir as
obrigacdes do Cliente consoante as Leis de Protecdo de Dados na realiza¢do de avaliagdes de impacto de protecéo de dados
ou de avaliagdo de risco semelhante relacionada ao uso dos Servicos pelo Cliente.
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APENDICE DO DPA

Este Apéndice faz parte do DPA.

APENDICE | — Titular dos Dados e detalhes do Processamento

A. LISTA DE PARTES

O Contrato celebrado entre o Cliente como controlador e o Fornecedor como Processador contém uma descri¢cdo de todas as
informacdes necessérias, como:

e nome, enderecgo, nome da pessoa de contato,

e cargo e dados da pessoa contato,

e atividades relevantes para os dados transferidos sob estas Clausulas, e

e assinatura e data.

B. DESCRICAO DO PROCESSAMENTO

1. Categorias de Titulares de Dados cujos dados pessoais sdo processados
Salvo disposi¢do em contrario do Cliente, os Dados Pessoais processados referem-se as seguintes categorias de
Titulares de Dados:
e funcionérios, contratados, parceiros de negoécios do Cliente.

2. Categorias de Dados Pessoais processados

O Cliente determina as categorias de dados de acordo com o uso dos Servigos por parte dele. Os Dados Pessoais

Processados normalmente dizem respeito as seguintes categorias de dados:

e detalhes do emprego (que podem incluir nome e endereco da empresa, cargo, grau, dados demogréficos e de
localizacéo) relacionados a funcionarios do Cliente ou terceiros cujas informag6es pessoais forem fornecidas por ou
em nome do Cliente;

¢ informag6es do sistema relacionadas aos sistemas do Cliente ou sistemas providos ao Fornecedor pelo Cliente e
relacionados aos Servigos adquiridos sob o Contrato e necessarios para a prestagdo dos Servi¢os, que podem
incluir ID de usuério e senha, computador e nome de dominio, endereco IP, nimero GUID ou localizagdo do
computador ou outro dispositivo em uso.

Os Dados Pessoais do Cliente processados de acordo com este documento podem dizer respeito a parceiros de

negdcios anteriores, atuais e potenciais ou outros individuos relacionados a tais parceiros de negécios.

3. Dados confidenciais processados (se aplicavel)
Categorias especiais de Dados Pessoais (dados confidenciais) ndo devem ser fornecidas pelo Cliente, a menos que
sejam identificadas caso a caso e somente na medida em que as partes concordem que tais categorias especiais de
dados séo abrangidas pela prestagéo dos Servigos.

4. A frequéncia do Processamento (por exemplo, se os dados sdo processados de forma Unica ou
continua)
Continuamente, enquanto durar o uso dos Servigos.

5. Natureza do Processamento

a) Servicos de Manutencéo pelo Fornecedor: o Fornecedor ou seus Subprocessadores fornecem Servigos de
Manutengdo quando um cliente envia um tiquete de suporte porque o software ndo esté disponivel ou ndo esta
funcionando conforme o esperado. Fornecedor atendera chamadas telefonicas, executando solugdes basicas de
problemas e administrando tiquetes de suporte em um sistema de rastreamento.

b) Contrato de Servigos e/ou Consultoria: o Fornecedor ou 0os Subprocessadores dele fornecem Servigos sujeitos ao
Pedido de Servigos.

c) Contrato de software SaaS: de acordo com o fornecimento do Software SaaS adquirido pelo Cliente.

6. Objeto(s) da transferéncia de dados e processamento posterior

Os Dados Pessoais do Cliente Processados pelo Fornecedor estardo sujeitos as seguintes atividades bésicas de

Processamento:

a) Uso dos Dados Pessoais para prestacéo de Servigos pelo Fornecedor e, quando aplicavel, fornecimento de acesso
e beneficios do Software SaaS de acordo com o Contrato e dos Servicos de Manutengdo a pedido do Cliente
consoante os requisitos especificos do Cliente, conforme apropriado, em observancia das instru¢gdes descritas
abaixo;

b) Armazenamento de Dados Pessoais;

c) Processamento informatico dos Dados Pessoais para transmissédo de dados;

d) Melhoria continua dos recursos e funcionalidades do servigo oferecidos como parte dos Servigos do Fornecedor,
incluindo automacéo, processamento de transacdes e aprendizado de maquina;

e) Execugdo das instru¢des do Cliente de acordo com o Contrato.

As seguintes atividades de processamento adicionais se aplicam a todos os Dados Pessoais armazenados no Software
SaaS:
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a) Armazenamento de Dados Pessoais em data centers (arquitetura de multilocagéo);

b) Backup e restauragéo dos Dados Pessoais do Cliente armazenados no Software SaasS;

c) Processamento informatico de dados pessoais, incluindo transmissédo de dados, recuperagdo de dados, acesso a
dados;

d) Comunicagao aos usuarios do Cliente;

e) Lancamento, desenvolvimento e upload de corre¢fes ou atualizagdes para o Software SaaS;

f)  Acesso a rede para a transferéncia dos Dados Pessoais;

g) Monitorar, solucionar problemas e administrar a infraestrutura e o banco de dados subjacentes do Software SaaS;

h) Monitoramento de seguranga, suporte a detecgdo de intrusdo baseada em rede, teste de penetracao; e

i)  Conforme necessario para responder e atender as solicitacbes e demandas dos Titulares dos Dados, conforme
apropriado e de acordo com as instru¢des descritas abaixo.

O Fornecedor pode usar dados an6nimos (que ndo sdo Dados Pessoais do Cliente, mas podem ser derivados de Dados
Pessoais do Cliente) para fins relacionados a melhoria do produto e ao desenvolvimento de novos produtos e servigos
do Fornecedor.

Mais detalhes sobre o que o Software SaaS faz, como ele lida com Dados Pessoais e o local de armazenamento de
dados séo indicados no Guia de Seguranca e Documentagdo do Produto aplicavel.

7. O periodo pelo qual os dados pessoais serdo conservados, ou, se isso nédo for possivel, os critérios utilizados
para determinar esse periodo
Os Dados Pessoais serdo Processados durante o uso dos Servigcos pelo Cliente de acordo com o Contrato e sujeitos a
Secéo 8 deste DPA.

8. Para transferéncias a (sub)processadores, especifique também a matéria, a natureza e a duragdo do

Processamento
Em relagdo aos CECs da UE, as transferéncias para os Subprocessadores serdo feitas da mesma forma estabelecida
neste DPA.

9. Instru¢gdes, Compromissos do Cliente e do Fornecedor.

O Fornecedor seguird as instrugdes escritas e documentadas recebidas do Cliente com relacéo aos Dados Pessoais do
Cliente, a menos que, na opinido do Fornecedor, tais instrugdes (1) sejam proibidas por lei ou possam resultar em
violagdo da Lei de Protecao de Dados aplicavel, (2) exijam alteracbes materiais nos Servigos do Fornecedor e/ou (3)
sejam inconsistentes com os termos do Contrato, ou a Documentacao do Fornecedor relacionada aos Servigos vendidos
por meio do Contrato. Nesse caso, o Fornecedor informara imediatamente o Cliente a incapacidade de atender a tais
instrucdes. Qualquer descricdo de Processamento no Contrato, neste DPA e em qualquer Documentagéo relacionada
do Fornecedor serdo consideradas instru¢fes pelo Cliente.

ANEXO Il - Declaracdo de Medidas Técnicas e Organizacionais

O Fornecedor usara as medidas técnicas e organizacionais que estio estabelecidas no Site de Seguranca (conforme definido na
Secéo 3(a) do DPA) no Processamento de Dados Pessoais do Cliente pelo Fornecedor. Fornecedor podera modificar as medidas
tomadas para proteger os Dados Pessoais do Cliente, contanto que isso ndo diminua significativamente o nivel geral de prote¢éo
de dados aqui acordado.
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