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Active Roles On Demand

FICHE
TECHNIQUE
Fourniture par SaaS pour une gestion et une sécurisation
d’Active Directory et Azure AD sans le moindre risque
Avantages Le Cloud sans compromis

* Gestion compléte du cycle de vie des

comptes de gestion des accés et des identités

(IAM) et AD avec fourniture a la demande

¢ Gestion des autorisations et protection des

données AD et Azure AD essentielles
* Lapproche de sécurité Zero Trust

« Réglementation des acceés a priviléges a
I’'aide du modele de moindre privilége

* Gestion d’environnements complexes
simplifiée a I'aide d’un unique outil intuitif
¢ Suppression des limitations des
outils AD natifs

* Automatisation de la création et
suppression des comptes utilisateurs/
groupes

* Gestion des comptes, notamment pour
Exchange Online, Lync, SharePoint Online,
Office 365, etc.

« Visibilité sur la nature et la date des
modifications

« Extension de I'architecture modulaire et
expansion vers la gestion des identités et
la gouvernance

Lorsque I’accés d’un utilisateur

est modifié, les mises
a jour s’effectuent

automatiquement
dans AD, AAD,

Exchange Online,
SharePoint Online, OCS,

Teams et Windows, ainsi que
tous les systémes joints a AD.
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Les difficultés liées a la gestion et la sécurisation des comptes dans

Active Directory (AD) et Azure AD sont nombreuses et variées, notamment : les
risques de violation, les insuffisances en matiere de provisioning et les casse-tétes
pour la conformité. Bien qu’AD et Azure AD sont des outils puissants et fiables,
utilisés par 95 % des entreprises mondiales du classement Fortune 1000, les

outils AD natifs sont inefficaces et mal équipés pour supporter un environnement
hybride moderne. Avec les outils AD natifs uniguement, la sécurité et la gestion de
I’environnement AD hybride se révélent inefficaces, fragmentées et sujettes aux
erreurs. Heureusement, nous sommes la pour vous aider. Active Roles On Demand
est la solution SaaS pour remédier a ces difficultés, combler les lacunes des

outils AD natifs et améliorer significativement I'efficacité, I'automatisation,

la sécurité et la conformité des environnements. Toutes les fonctionnalités

d’Active Roles On Demand sont disponibles en tant que SaaSs, dans le Cloud

sans compromis.

Enjeux

Avec la transformation numérique rapide et I'évolution effrénée des entreprises
actuelles, les départements peinent a suivre les demandes de création, modification
ou suppression des acces a I'environnement AD hybride. De plus, les entreprises
font face a des problemes de sécurité, comme d’anciens collaborateurs qui gardent
I'accés a d'importantes propriétés intellectuelles, des exigences métiers difficiles

ou la satisfaction des demandes de rapports des auditeurs. Ajoutez a cela la
nécessité de contrdler précisément I'accés administrateur a Active Directory et
Azure Active Directory, et faire face a I'explosion des applications non Windows et
SaaS qui doivent également étre gérées.

p @ Sécurité

Gestion
d’annuaire

Administration
de compte

Active Directory hybride
simple et sar

Active Directory

www.oneidentity.com


http://www.oneidentity.com
http://www.oneidentity.com

Fonctionnalités

Acces sécurisé

La solution Active Roles On Demand offre une gestion compléte
des comptes a priviléges pour Active Directory et Azure AD. Avec
la délégation, vous pouvez contrdler I'accés en utilisant un modeéle
basé sur le principe du moindre privilege. Basée sur des stratégies
d’administration définies et leurs autorisations associées, cette
solution génére des régles d’acceés et les applique de fagon stricte,
éliminant ainsi les erreurs et les incohérences fréquentes avec les
approches natives de la gestion d’AD hybride.

Avec I'authentification moderne basée sur OAUTH,

Active Roles On Demand dispose de procédures d’approbation
robustes et personnalisées qui établissent un processus et une
supervision informatiques conformes aux exigences de I’entreprise,
avec des chaines de responsabilité qui complétent la gestion
automatisée des données d’annuaire.

Optimisée pour AD hybride

La solution Active Roles On Demand est optimisée pour répondre
aux besoins des solutions AD locales et Azure AD dans des
environnements hybrides ou Azure uniguement. Elle propose

une console centralisée, des workflows unifiés et une expérience
d’administration homogéne dans I’ensemble de votre environnement
hybride. Avec la prise en charge de plusieurs tenants, elle élimine la
nature fastidieuse, propice aux erreurs et limitée de I'utilisation de
différents outils et de processus manuels.

Automatisation de I’administration
des comptes

La solution Active Roles On Demand automatise une grande variété
de taches, notamment :
¢ Les changements effectués sur tous les systémes joints a AD,
notamment UNIX/Linux et Mac OSx
* La création de comptes d’utilisateurs et de groupes dans AD
et AAD

* Lélargissement des taches d’administration de comptes
basés sur AD/AAD aux systémes non Windows et aux
applications SaaS

* La création de boites aux lettres Exchange et Exchange Online

A propos de One Identity

One Identity, une entité Quest Software, aide les entreprises a mettre en place une stratégie de sécurité centrée sur I'identité. Grace a notre
portefeuille unique d’offres de gestion des identités et des acces, y compris de gestion des accés privilégiés et de gouvernance des identités, toutes

¢ Leremplissage de groupes dans AD et AAD
» Lattribution des ressources dans Windows

Certification ISO 27001

One ldentity est une succursale de Quest et le leader mondial dans
la sécurité des identités. Ses infrastructures et processus dans le
Cloud ont recu la certification ISO/IEC 27001. Il s’agit d’une norme
internationale décrivant les bonnes pratiques concernant les
systemes de gestion de la sécurité des informations.

Gestion quotidienne de I’annuaire

La solution Active Roles On Demand facilite la gestion des
ressources suivantes pour les environnements locaux et Azure AD :

¢ Les destinataires d’Exchange, notamment I'attribution des
boites de messagerie/OCS, la création, le déplacement,
les suppressions, les autorisations et la gestion des listes
de distribution

¢ Les groupes

* Les ordinateurs, notamment les partages, imprimantes,
utilisateurs locaux et groupes

¢ Active Directory et Azure Active Directory

Active Roles On Demand prend également en charge les options

de personnalisation les plus courantes et populaires telles que
PowerShell pour assurer le maximum de flexibilité et la possibilité
d’utiliser Active Roles On Demand de la maniére la plus avantageuse
pour votre entreprise.

Elargissement de la portée de
Padministration

La solution Active Roles On Demand prend en charge la norme
SCIM qui permet d’inclure toute application SaaS compatible

SCIM (via One Identity Starling Connect) dans ses fonctionnalités
d’administration de groupes et de comptes basés sur AD.

Gestion des groupes et des utilisateurs
dans un environnement hébergé
Synchronisez des clients de domaine AD avec un domaine AD

héte dans des environnements hébergés. Active Roles On Demand
optimise les comptes utilisateurs et groupes.

augmentée par une stratégie de Cloud hybride, One Identity aide les entreprises a réaliser leur potentiel sans étre entravées par la sécurité et tout
en étant protégées contre les menaces. One Identity fait preuve de son engagement inégalé dans la réussite a long terme de ses clients. Plus de

7 500 entreprises a travers le monde font confiance aux solutions One Identity pour gérer plus de 125 millions d’identités, améliorant leur agilité et
leur efficacité tout en sécurisant I’acces a leurs systemes de données dans les environnements sur site, hybrides ou Cloud. Pour tout complément

d’information, consultez le site www.oneidentity.com

© 2021 One Identity LLC. TOUS DROITS RESERVES. One Identity et le logo One Identity sont des marques et des marques déposées de One Identity LLC
aux Etats-Unis et dans d’autres pays. Pour obtenir la liste compléte des marques déposées One Identity visitez notre site Web www.oneidentity.com/fr-fr/
legal. Toutes les autres marques, marques de service, marques déposées et marques de service déposées appartiennent a leurs propriétaires respectifs.
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