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Defender®

Schitzen Sie Ihr Unternehmen mit einer
Zwei-Faktor-Authentifizierung

Vorteile

e Hohere Sicherheit fur
nahezu alle Systeme
und Anwendungen

e Nutzung der Skalierbarkeit,
Sicherheit und Compliance
von Active Directory

e Selbstregistrierung und

Aktivierung von Token Compliance- und Sicherheitsanforderungen von Organisationen gehen
durch Benutzer heutzutage weit Gber herkémmliche Sicherheitsniveaus in Form von
Benutzername und Kennwort hinaus. Die Zwei-Faktor-Authentifizierung,

* Beschleunigte die "etwas, was Sie haben" (beispielsweise ein Token) und "etwas, das
Problemldsung durch Sie kennen" (Benutzername und Kennwort) kombiniert, ist im Bereich
Helpdesk-Mitarbeiter Sicherheits- und Complianceinitiativen der meisten Organisationen schnell
bei Problemen mit der in den Vordergrund gertickt. Herkémmliche Zwei-Faktor-Authentifizierungs-
Benutzerauthentifizierung I6sungen sind kostspielig in der Bereitstellung und basieren auf proprietéren

e Unterstiitzung aller OATH- Schnittstellen und Verzeichnissen. Defender® basiert auf Standards

(OATH, RADIUS, LDAP, PAM usw.) und nutzt Active Directory (AD) fir die
Administration und die Verwaltung der Identitaten. Die Verwendung von
e Umfassende Audit-Trails fur AD sorgt nicht nur fiir héhere Sicherheit und verbesserte Skalierbarkeit,

Compliance und Forensik sondern auch flr geringere Kosten, da aktuelle Mitarbeiter Defender
verwalten kénnen.

konformen Hardwaretoken

Systemanforderungen

Eine vollstandige Liste der Daruber hinaus kénnen Benutzer mit Defender problemlos Hardware- und
Systemanforderungen finden Sie Softwaretoken anfordern und diese sicher selbst registrieren, was Kosten
unter oneidentity.com/Defender und Zeit spart, die normalerweise fur die Einflhrung einer Zwei-Faktor-
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Benutzer gibt Einmalkennwort (OTP,
One-Time Password) ein - PIN/AD

Kennwort und Tokencode

* %k %

Defender
pruft das
Einmalkennwort

* %%

Benutzer wurde
authentifiziert und
erhalt Zugriff auf
geschiitzte Ressourcen

Defender nutzt die vorhandene Infrastruktur eines Unternehmens und sorgt fiir eine optimierte Sicherheit — kostenglinstig

und flexibel.

Authentifizierung aufgewendet
wurden. Defender unterstlitzt
alle OATH-konformen
Hardwaretoken, bietet zahlreiche
Software-Token und unterstitzt
die Nutzung von Webdiensten
wie Google Authenticator oder
Authy. Dank der Verwendung
vorhandener Infrastruktur,
Selbstregistrierung durch
Benutzer und Unterstltzung

fir mehrere Tokentypen

kdnnen Organisationen mit
Defender ihre Sicherheits- und
CompliancemaBnahmen auf eine
flexible und kostenglinstige Art
und Weise optimieren.

Active Directory-basiert: Nutzen
Sie die Skalierbarkeit, Sicherheit
und Compliance von Active
Directory, um eine Zwei-Faktor-
Authentifizierungslésung

flr jedes System sowie jede
Anwendung oder Ressource
bereitzustellen und die Vorteile
des bereits vorhandenen
Unternehmensverzeichnisses zu
nutzen, statt ein zusatzliches
proprietdres Verzeichnis zu
erstellen. Die Zuordnung von
Benutzertoken ist ist einfach

ein zusatzliches Attribut in
den Benutzereigenschaften in
Active Directory.

Webbasierte Verwaltung:

Im webbasierten Defender
Verwaltungsportal stehen
Defender Administratoren,

dem Helpdesk, und auch
Endbenutzern entsprechende
Optionen zur Token-Verwaltung,
Token-Bereitstellung, zum
Anzeigen von Echtzeitprotokollen,
zur Fehlerbehebung und
Berichterstellung zur Verfiigung.

Token-Selbstregistrierung:
Ermdglichen Sie den Benutzern
die Anforderung von Hard- oder
Soft-Token auf der Grundlage
von Richtlinien, die von den
Administratoren festgelegt
wurden, und weisen Sie diese
Token mithilfe eines sicheren
Mechanismus dann schnell

und einfach dem jeweiligen
Benutzerkonto zu.

Problembehandlung durch
Helpdesk-Mitarbeiter: Mit nur
wenigen Mausklicks und Uber
jeden Webbrowser kénnen
Defender Administratoren und

Helpdesk-Mitarbeiter Probleme
bei der Benutzerauthentifizierung
analysieren und lésen.

Zeigen Sie eine Liste von
Authentifizierungsversuchen

und -routen, mit den
entsprechenden Ergebnissen,
maoglichen Fehlerursachen und
Lésungsschritten mit nur einem
Mausklick an. Daruber hinaus
kdénnen Sie Benutzerkontodetails
und zugewiesene Token anzeigen
und haben die Moglichkeit zum
Testen oder Zurticksetzen der
PIN-Nummer, zum Bereitstellen
einer temporaren Tokenantwort
oder zum Zuricksetzen oder
Entsperren des Kontos.

Tokenflexibilitat: Stellen Sie
beliebige OATH-konforme
Hardwaretoken vom
Tokenanbieter Ihrer Wahl bereit.
Defender bietet auch eine groB3e
Auswahl an Softwaretoken fir die
beliebtesten und weit verbreiteten
mobilen Plattformen. Mit einer
universellen Softwaretokenlizenz
kann der Administrator ganz
einfach die erforderliche
Geratelizenz neu ausstellen, wenn
ein Benutzer die mobile Plattform
wechseln moéchte.
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"Nach Jahren
der Nutzung hat
sich Defender als
solide, robuste
Lésung bewahrt.
Mir fallt keine
Situation ein, in
der Defender
jemals versagt
hatte. Die Lésung
ist benutzer-
freundlich

und hat sich
vollstandig

in unsere
Umgebung
integriert,
sodass wir sie
nicht mehr als
separate LOsung
betrachten."

Gregory Pronovost
Assistant Director fir IT
City of Bakersfield

Sicherer Web-E-Mail-Zugriff:
Ermaéglichen Sie sicheren
webbasierten Zugriff auf

das E-Mail-System Ihres
Unternehmens von jedem
Webbrowser aus, jederzeit und
Uberall. Defender beinhaltet
eine spezielle Lizenz fir Cloud
Access Manager, der Uber

die Reverse-Proxy-Funktion

den sicheren Zugriff auf
Webmails gestattet. Sie kdnnen
Defender-Token nutzen, um den
Zugriff auf die entsprechende
Authentifizierung ungeachtet des
Zugriffspunkts sicherzustellen.

ZeroIMPACT-Migration: Fihren
Sie mit ZeroIMPACT eine
schrittweise Migration von einer
etablierten Legacy-Authentifi-
zierungslésung nach Defender
durch. Da Defender und das
Legacy-System parallel aktiviert
sind, werden alle Benutzer-
authentifizierungsanforderungen
an Defender geleitet. Wenn der
Benutzer noch nicht in Defender
definiert ist, wird die Authentifi-
zierungsanforderung transparent
Uber die Proxy-Funktion an

die abzulésende Authentifizie-
rungslésung weitergegeben. So
kdnnen Administratoren Benutzer
zu Defender migrieren, wenn ihre
Legacy-Token ablaufen.

Zentrale Verwaltung: Integrieren
Sie Defender in Active Directory
und profitieren Sie von einer
zentralen Verwaltung von

© 2017 Quest Software Inc. Alle Rechte vorbehalten. Quest und das Quest Logo sind Marken
und eingetragene Marken von Quest Software Inc. in den USA und anderen Léndern. Eine
vollsténdige Auflistung der Marken von Quest Software finden Sie auf unserer Website unter
www.quest.com/legal. Alle Uibrigen Marken, Dienstleistungsmarken, eingetragenen Marken und
eingetragenen Dienstleistungsmarken sind Eigentum der jeweiligen Markeninhaber.
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Verzeichnisinformationen
Uber eine zentrale, vertraute
Benutzeroberflache. Die
Zuordnung von Benutzertoken
ist ein zusatzliches Attribut in
den Benutzereigenschaften

in Active Directory, was

die Sicherheitsverwaltung
effizienter macht.

Verschlisselung: Sichere
Kommunikation durch Zuweisung
eines Management-DES (Data
Encryption Standard) flir Defender
Security Server. Defender
unterstltzt AES, DES oder Triple
DES Verschlisselung.

Pluggable Authentication Module
(PAM): Mit dem Defender-Modul
fir PAM kdénnen Sie festlegen,
dass Dienste und Benutzer auf
Ihren UNIX/Linux Systemen von
Defender authentifiziert werden.

Uber One Identity

Die One Identity Losungen

flr Identitats- und
Zugriffsmanagement

bieten Identitats- und
Zugriffsmanagement fir den
Praxiseinsatz und umfassen
geschéaftsorientierte, modulare,
integrierte und zukunftsfahige
Lésungen flr Identity Governance,
Zugriffsverwaltung und
Verwaltung privilegierter Konten.

Weitere Informationen finden

Sie unter Oneldentity.com
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