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IAMが高等教育機関にもたらす
高いセキュリティ

世界各地の大学がOne Identityの高度なIAMソリュー
ションを導入して、常に変化する人口のセキュリティと可
視性を改善しています。本書では、6つの大学の成功事
例をご紹介します。
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キャンパスのID管理、その独特の課題 
今日の高等教育機関では、学生、教員、およびスタッフは学習や仕事に必要な情報、アプ
リケーション、システムに、いつでもどこからでもアクセスできる必要があります。さらに
は、キャンパスのネットワークにリモートアクセスする必要がある外部の第3者（研究者、
パートナー、サプライヤ、サービスプロバイダ）もいます。

しかし、このようなシームレスなアクセスを提供することは、大学にとって困難な場合があ
ります。ユーザが常に変化しているからです。ゲスト研究者は数日間のアクセス権が必要
なだけかもしれませんし、1ヶ月の授業に登録する学生もいるでしょう。それに加えて、大
人数の変動に対処しなければならない場合もあります。例えば、1日に5,000人の学生が
卒業したり、学年度の初日に5,000人の新入生がキャンパスに到着したりする場合です。
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このような課題に対処するため、高等教育機関では、ITインフラストラクチャとアプリケー
ションプラットフォーム全体にIDおよびアクセス管理（IAM）ソリューションを導入することを
検討する必要があります。もちろん、口で言うほど簡単なことではありません。

目標の1つは、ユーザのオンボーディングとプロビジョニング解除を高速化することですが、
ロールとユーザのニーズの変化により、複雑なものになる可能性があります。さらに、IT部門
はこれらのロールを標準化して、教育機関独自の、および政府が課したセキュリティおよびプ
ライバシーに関する規制のコンプライアンスを維持する必要があります。

高等教育機関のネットワークとリソースのセキュリ
ティ保護の鍵であるIDおよびアクセス管理 
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Identity Manager 
Identity Managerを使用すると、大学はセキュリティポリ
シーを統一し、以下のような機能によりガバナンスのニーズを
満たすことができます。

• システム、プラットフォーム、アプリケーションへのエンター
プライズプロビジョニングを自動化して、古いシステムや手
動手順を排除

• すべての非特権ユーザと特権ユーザのポリシーを統合

• オンプレミスのアプリケーションを超えて、ガバナンスへの
投資を拡大

• コンプライアンスの準拠と要件の監査

• 複数のソースからポリシーを統一してリスクを低減 

• SAPに最適化された職務分掌を検証および実施

• ユーザのセルフサービスとシングルサインオンを円滑化

One Identity Safeguard  
ますます多くの大学が、共有された特権資格情報から
リスクを排除するためにSafeguard for Privileged 
Passwordsも導入しています。この製品は、ロールベースの
アクセス管理と自動化ワークフローによって、特権資格情報
を付与するプロセスを自動化、制御、保護します。また、特権
アカウントのコンプライアンス要件を容易に満たし、監査レ
ポートをより迅速かつ簡単に作成できます。

Active Roles 
Active Rolesは、Microsoft Active Directory（AD）およびクラ
ウド・サービス・ベースのAzure Active Directory（AAD）の管理
者に、ユーザおよびグループアカウント管理の自動化ツールを提供
します。以下のような特長があります。

• 重要なActive DirectoryおよびAzure Active Directoryの
データを保護

• 最小限の特権だけを付与することで管理アクセスを規制

• ユーザ/グループアカウントの作成と削除を自動化

• Exchange Online、Lync、SharePoint Online、Office 365
などの多数のIDを管理

• ハイブリッドなAD/AAD環境に対応した、単一の直感的な
ツールを提供

• 監査に対応したレポート生成

• 価値を早期実現するための迅速な導入

• いつ、誰が、何を変更したかを記録

高等教育機関のセキュリティを強化するためのOne Identityソリューション 
こうした場合に、One Identity IAMソリューションが役立ちます。導入しやすく、使い方も簡単で、その機能と特長によりITスタッフの時間を節約できます。
ユーザエクスペリエンスを大幅に改善することもできます。そして、最も重要なことに、高等教育機関全体でセキュリティを強化できます。
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次ページ以降で、以下の6つの世界的な大学がユーザとITスタッフのためにIAMを改善および簡素化した方法を
ご紹介します。

ウェイン州立大学
One Identity Managerおよび
One Identity Starling Connect

6

7

8

ウェスタンカロライナ大学 
One Identity ManagerおよびOne Identity 
Manager Data Governance Edition

ラドバウド大学
One Identity Manager

9

10

11 ジョージ・ワシントン大学
One Identity Active Roles

カナディアン大学ドバイ
One Identity Managerおよび
One Identity Password Manager

アンカラ大学
One Identity Safeguard for Privileged Sessions

5

世界各地の大学がOne Identityソリューションを導入してセキュリティの
強化に成功しています
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「明らかに、大きな改善です…。Identity 
Managerでビジネスロールを作成でき、それを
グループに割り当てることができます。」

Eric Dau氏、ウェイン州立大学主任、アプリケーション・
テクニカル・アナリスト

現在、ウェイン州立大学では…  
セキュリティ、データ保護、およびサービスレベルを向上させるために必要なIAMソリューションを利用
しています。ITの稼働時間の増加、スタッフの効率性の改善、複雑さの軽減に加えて、同大学では簡単
にサービスを拡張してユーザの増加や変更に対応できるようになりました。ウェイン州立大学は、以下
のようにしてこれを実現しています。

お客様のプロファイル

法人: ウェイン州立大学

業種: 高等教育

国: 米国

従業員数: 9,000人

学生数: 27,000人

ソリューション: One Identity Manager
およびOne Identity Starling Connect
パートナー: Immersion Technologies

データ保護とアクセスの簡素化と改善
ウェイン州立大学は、One Identityソリューションを使用してIAMワークフローを
合理化することで、効率性とセキュリティを向上させています

適切な人に適切なアクセスを
付与
• 学生、スタッフ、教員は、財務、
健康、クレジットカード、授業、
学生、調査データなど、データ
の種類にかかわらず、必要なデ
ジタルリソースに必要な分だけ
素早くアクセスできます。

適切な制御レベルの実施 
• ユーザのアクセス権は、割り当て
られたビジネスロールとユーザグ
ループに基づいています。

• 標準化されたIAMワークフ
ローにより、HIPAA、FERPA、
GLBA、およびSOXの規制のコン
プライアンスが保証されます。

適切なプロセスの使用
• コードを記述する代わりに、ITスタッフは事前に構
築されたコネクタとポイント&クリックのインター
フェイスを使用して、IAM内の必要な変更（アプリ
ケーション間の接続の追加など）を管理します。

• 大学のActive Directoryへの必要な変更は、自動
化されたプロビジョニングとプロビジョニング解除
のワークフローによって行われるため、これらのプロ
セスを手動で行う必要がありません。

• 新しいIAMソリューションは、複雑さが軽減され、拡
張も容易なので、大学の人口の増減の管理が簡素化
されました。

ウェイン州立大学の導入事例の全文を読む6

https://www.oneidentity.com/documents/university-accelerates-services-with-identity-manager-case-study-137302.pdf
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「Identity Managerを使用することで、Active 
Directory内のユーザをすべて把握できます。 
その結果、7万もの非アクティブなプロファイルを
排除して、リスクを軽減できました。」

Stanley Hammer氏、 
ウェスタンカロライナ大学、チーフテクノロジスト

現在、ウェスタンカロライナ大学では…   
非アクティブな7万個のアカウントを特定して削除し、セキュリティを向上させ、ITスタッフが年間2,000時間
を他の業務に費やせるようになり、学生や入学希望者をサポートするソフトウェアサブスクリプション費を 
毎年5,000ドル節約しています。ウェスタンカロライナ大学は、以下のようにしてこれを実現しています。

お客様のプロファイル

法人: ウェスタンカロライナ大学

業種: 高等教育

国: 米国

従業員数 1,600人

学生数: 10,800人

ソリューション: One Identity ManagerおよびOne 
Identity Manager Data Governance Edition
パートナー: Immersion Technologies

ユーザのプロファイルに対する360度のインサイトがリスクを
削減
セキュリティ、学生サービス、節約を改善しながら、ITサポート要請を24 %削減 

適切な人に適切なアクセスを付与
• 申請者と学生のユーザプロファイルは、学生
情報システム内の変更に基づいて自動的に
プロビジョニングおよびプロビジョニング
解除されます。

• 大学はパスワードを変更できる管理アカウ
ントの数を大幅に削減しました。

適切な制御レベルの実施 
• 学生情報システムに大学の入学願
書が届くと、8分以内に申請者にE
メールが送信され、提供された学
生IDとワンタイムURLを使用して
アカウントをアクティブにするよう
通知します。

適切なプロセスの使用
• アクティベーションプロセス中に、申
請者はパスワードを設定し、セルフ
サービス・パスワード・リセット機能を
利用することを選択します。

• 各プロファイルは特定のロールとアク
セス特権に関連付けられるので、ITス
タッフは各ユーザに関連付けられたす
べてのロールとそれがアクティブかど
うかを確認し、アクセスがどのように
発生したかを判断できます。

ウェスタンカロライナ大学の導入事例の全文を読む7

https://www.oneidentity.com/documents/western-carolina-university-improves-security-student-services-and-savings-with-one-identity-case-study-122766.pdf
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「Identity Managerはその完全性により、他の
ソリューションとは一線を画します。プロビジョニ
ングレベルとガバナンスレベルの両方で私たち
が直面するすべての問題に、単一の製品で対処
できます。」
 
Jos Groenewegen氏、 
ラドバウド大学、シニアマネージャ

現在、ラドバウド大学の…  
IAMソリューションではアクセスのプロビジョニングとガバナンスを組み合わせてITの作業を簡素化しており、
ITは他のタスクに時間を充てられるようになっています。法的要件の変更や新しい技術の導入に、これまでよ
りもはるかに迅速に対応できます。ラドバウド大学は、以下のようにしてこれを実現しています。

お客様のプロファイル

法人: ラドバウド大学

業種: 高等教育

国: オランダ

従業員数: 40,000人

学生数: 19,000人

ソリューション: One Identity Manager

パートナー: Intragen BV

大学が登録時間を50 %短縮
ラドバウド大学は、効率的なIDおよびアクセス管理により、アジリティを向上させ、コストを
削減し、将来に備えています

適切な人に適切なアクセスを
付与
• 大学に大量の機密データが保
管されていることを考慮して、
ロールベースのアクセスで、ユー
ザがその時点で必要なリソース
のみにアクセスできるようにし
ます。

適切な制御レベルの実施 
• ロールベースのIAMは、大学が「資
格のクリープ」を防止するのに役立
ちます。「資格のクリープ」とは、大
学内で職務が変更になったものの、
以前の職務で必要だったアクセス特
権がそのまま残り、蓄積されてしま
うことを指します。

• IDのプロビジョニングとガバナンス
を1つのソリューションに統合するこ
とで、大学は全体的なセキュリティを
強化しました。

適切なプロセスの使用
• セキュリティプロセスがスムーズに実行されること
で、ユーザがセキュリティ対策または回避策の実施
を怠るのを防止し、これによってコンプライアンスを
向上させ、最終的に大学のセキュリティに対する姿
勢を改善しています。

• 資格をモデル化してユーザIDを統一することで、登
録時間が2～3日から1日に短縮されるなど、ユーザ
エクスペリエンスが改善されました。

• 新しいIAMソリューションは、大学の組織内の変更
管理を容易にし、ITのワークロードをさらに軽減し
ました。

8 ラドバウド大学の導入事例の全文を読む

https://www.oneidentity.com/documents/radbouduniversitycutsenrollmenttimeby50percent-casestudy-67662.pdf
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「適切な価格で、使いやすく、強力なテクニカルサ
ポートとスムーズな動作。これらすべては、私た
ちがSafeguard for Privileged Sessionsを選
択したときに正しい決定をしたと確信できる理由
です。」

Riza Ayhan氏、アンカラ大学、IT部門責任者

現在、アンカラ大学では…  
サードパーティによる大学のネットワークやサーバ（特にリモートでサポートされているもの）へのアクセ
スに対する可視性と制御が大幅に改善されています。これには、Oracle RDBMSを実行しているUNIX/
Linuxサーバ、.NET frameworkを実行しているMicrosoft SQL ServerおよびStudent Information 
Systemが含まれます。アンカラ大学は、以下のようにしてこれを実現しています。

お客様のプロファイル

法人: アンカラ大学

業種: 高等教育

国: トルコ

従業員数: 11,600人

学生数: 66,500人

ソリューション: One Identity 
Safeguard for Privileged Sessions
パートナー: Profelis Bilisim Ltd.

アンカラ大学でデータロスを防止 
アンカラ大学は、外部サービスプロバイダへのアクセス提供のリスクを軽減しています

適切な人に適切なアクセスを付与
• ミッションクリティカルな機能と機密性
の高いユーザデータをホストしている5つ
の内部サーバをサポートする外部のサー
ドパーティによって、リモートデスクトップ
（RDP）接続とセキュアシェル（SSH）接
続の制御とモニタリングを改善しました。

適切な制御レベルの実施 
• セキュアなサーバアクセスをさらに改
善するために、ソリューションの資格
情報ストアと2人体制の認証オプショ
ンも実装しました。

• 外部のサービスプロバイダは、自分
たちの行動が監視されていることを
知っているので、リモートセッション
中はより慎重になります。

適切なプロセスの使用
• 外部サービスプロバイダのユーザセッ
ションをタイムスタンプ付きのファイ
ルに安全に保存します。不正なアク
ティビティの法的証拠が必要な場合、
こうした記録から検索できます。

9 アンカラ大学の導入事例の全文を読む

https://www.oneidentity.com/documents/preventing-data-loss-at-ankara-university-case-study-136133.pdf
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「One Identity Managerは、対処する必要があるすべ
てのロールとセキュリティ許可の制御および管理に必要
なツールを提供してくれます。非常に多様なID状況全体
に提供される柔軟性とガバナンスのレベルは、私たちに
とって理想的です。」

Mohammad Fayaz氏、カナディアン大学ドバイ、ITアプリ
ケーションマネージャ

現在、カナディアン大学ドバイは…  
全体としてはるかにセキュアで、ITスタッフの時間を大幅に節約し、数千人のユーザエクスペリエンスを向上させ
ています。特に、各学期の開始時期の大きなITボトルネックを克服しました。カナディアン大学ドバイは、以下の
ようにしてこれを実現しています。

お客様のプロファイル

法人: カナディアン大学ドバイ

業種: 高等教育

国: アラブ首長国連邦

従業員数: 400人

学生数: 4,000人

ソリューション: One Identity Manager 
およびOne Identity Password Manager

大学がID管理の時間と労力を大幅に削減
カナディアン大学ドバイは、ID管理およびガバナンスプロセスを合理化して、プロビジョニング
時間を48時間から5分に短縮しました

適切な人に適切なアクセスを
付与
• 非常に多様なIDが存在する状
況にもかかわらず、大学はすべ
てのユーザに、オフィス、自宅、
携帯電話からデフォルトのパス
ワードをリモートで変更できる
権限を与えています。

• ユーザはそれぞれのロールに基
づいて、セキュリティを犠牲にす
ることなく、必要とするさまざま
なリソースやアプリケーションに
アクセスできます。

適切な制御レベルの実施 
• ロールベースのIAMはアクセス特権を
職責に一致させるのに役立ち、ユー
ザが仕事に不要な複数の資格情報を
蓄積するのを防ぎます。

• 誤ってユーザに与えていた余分なアク
セス許可を、大学は排除しました。こ
のようなアクセス許可はセキュリティ
リスクを増大させていました。

適切なプロセスの使用
• 標準のIAMアクティビティを一元化および自
動化することで、平均プロビジョニング時間
を48時間からわずか5分に短縮することが
できました。

• パスワードの発行と管理により、ITの関与な
しでユーザパスワードを大学のセキュリティ
ポリシーに準拠させることができます。さら
に、リセットが必要な時期にリマインダを発
行して、ITスタッフに大幅な時間の余裕をも
たらします。

10 カナディアン大学ドバイの導入事例の全文を読む

https://www.oneidentity.com/documents/university-drastically-reduces-identity-hassles-case-study-130554.pdf
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「私たちはOne Identity Active Rolesが操作時
間とエラーを削減し、その結果、学生から教職員、
ITまですべてのユーザに対するサービスが改善さ
れることを期待しています。」

Naveed Yousaf氏、ジョージ・ワシントン大学、 
ミドルウェアおよびIDサービスアソシエイトディレクター

現在、ジョージ・ワシントン大学では…  
一元化されたActive Directory管理をサポートする、合理化されたIDおよびアクセス管理モデルを運
用しています。操作時間の節約とエラーの排除により、すべてのユーザに対するサービスが向上しました。
ジョージ・ワシントン大学は、以下のようにしてこれを実現しています。

お客様のプロファイル

法人: ジョージ・ワシントン大学

業種: 高等教育

国: 米国

従業員数: 14,000人

学生数: 28,000人

ソリューション: One Identity Active 
Roles 
パートナー: XMS Solutions

キャンパス全体でより優れたIDおよびアクセス管理を構築
ジョージ・ワシントン大学は、複数のキャンパスにまたがる数万人のユーザのIDおよび
アクセス管理を簡素化および自動化して、大規模なIDプラットフォームの強固な基盤を
構築します

適切な人に適切なアクセスを付与
• 自動化されたロールベースのアクセスによ
り、ユーザアカウント管理が簡素化され、
新規ユーザにアプリケーション、Eメール、
その他のシステムを学習するために適切
な権限がプロビジョニングされます。

• 毎日50万回以上のログインが処理さ
れており、そのうちシングルサインオン
（SSO）ログインはSSO用に構成された
140のアプリケーションに対して45,000
回行われています。

適切な制御レベルの実施 
• 大学は7つのディレクトリシステムを
一元化されたActive Directoryデー
タベースに統合できましたが、各ディ
レクトリの所有者は引き続き、ユーザ
コミュニティの権限を制御すること
が可能です。

適切なプロセスの使用
• IT管理者はIAMタスクが失敗すると
ただちに通知を受け取るので、システ
ムパフォーマンスやユーザのアクセス
権限に影響が及ぶ前にタスクを再開
できます。

• パスワードリセットにこれまでは10分
必要でしたが、現在はほとんどリアル
タイムで行われています。これにより、
ITスタッフは他のタスクを行うための
時間を節約できます。

11 ジョージ・ワシントン大学の導入事例の全文を読む

https://www.oneidentity.com/documents/gwu-simplifies-and-automates-identity-and-access-management-across-multiple-campuses-case-study-141853.pdf
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#GetIAMRight

業界のエキスパートがIAM向けのOne Identityソリューションを
推奨しています

リーダー
IDガバナンスおよび 
管理分野の2018年 

2月版Gartner Magic 
Quadrant

リーダーズチョイス賞
情報セキュリティ雑誌の
リーダーズチョイス賞を 
ガバナンス、リスクおよび
コンプライアンス部門で 

受賞

受賞
KuppingerColeが
EICにて、Identity 

Managerを利用する 
お客様に3年連続で

Best IAM Projectを 
授与

総合リーダー
および製品リーダー
（KuppingerCole 

Leadership Compass 
for Access Management 

and Federation）

推奨 
IDおよびアクセス管理
ソリューションプロバイダ
（SC Magazine）

12 One Identityで #GetIAMRight する方法について詳細を確認する。

https://www.oneidentity.com/solutions/iam-for-higher-education/
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