FOLHETO

ldentity Manager Data
Governance Edition

Governanga de dados que proporciona controle
do acesso aos dados confidenciais

Beneficios

e Encontra e atribui
proprietarios a dados
nao estruturados

e Fornece visibilidade
de uma "Unica tela" de
informacdes de uso de dados
anteriormente ausentes

e Reduz a exposicao a
violagdes de seguranga,
0 que possibilita que os Hoje em dia, muitos negdcios estdo em risco devido a protecdo de
proprleparlos de glados . dados inadequada. Os diretores de seguranca e conformidade enfrentam
getermlnem guais usugngs dificuldades cada vez maiores na protecdo de dados confidenciais, pois

evgy te'.‘ acesso aos dados eles ndo tém um sistema de acesso adequado em vigor. Assim, ndo ha

confidencials conformidade, o que deixa as empresas expostas.

e Aprimora a eficiéncia ao

reduzir a carga de TI para Embora gerentes de TI tenham permissdo para conceder acesso a dados
atender as solicitagbes especificos, eles costumam fazer isso sem entender suas repercussoes, o
de acesso que muitas vezes leva ao acesso ndo autorizado por individuos dentro da

empresa, ao mesmo tempo que expde outras contas a ameagas externas.
Mais controles internos garantem que o acesso aos dados ndo estruturados
permanecga nas maos certas para que a seguranga e as regulamentagdes

e Comprova a conformidade
para auditores com
relatérios de atestado

e acesso de usuario ndo sejam violadas. O Identity Manager Data Governance Edition, parte
das solugdes One Identity, protege a sua organizacdo ao oferecer controle
de acesso aos proprietarios do negocio que realmente sabem quem deve
] ter acesso a quais dados confidenciais com o poder de analisar, aprovar
Para obter uma lista completa e cumprir solicitagBes de acesso a dados ndo estruturados para arquivos,
dos requisitos do sistema, pastas e compartilhamentos em NTFS, dispositivo NAS e SharePoint.

acesse oneidentity.com/
products/identity-manager-data-

governance/
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Access Govemance

Jordan

Highest person risk index by location

O Identity Manager Data
Governance Edition ajuda os
proprietarios dos dados (ndo

a equipe de TI) a determinar
quem deve ter acesso, além de
automatizar o fluxo de trabalho
de solicitacdo e aprovacao, o
que evita que a sua empresa se
torne a préoxima manchete de
seguranga, a0 mesmo tempo que
reduz a carga da TI.

Governanga de cloud
Controle a cloud e gere
relatorios de acesso com
suporte para o Microsoft
SharePoint Online e o OneDrive.

Classificacao de dados
Classifique os dados controlados
manualmente. O proprietario

do negodcio pode definir a
classificacdo no portal da Web.
Fornece politicas prontas para uso
e cdlculo de risco com base na
atribuigdo do nivel de classificagdo.

Acesso restrito

Defina politicas de acesso

para a sua organizagdo para
garantir que dados confidenciais
nao estruturados estejam
acessiveis apenas aos usuarios
aprovados. O Identity Manager
Data Governance Edition

Start > Access Governance

Access Governance

Compliance

New rule violations
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Figura 1. Heatmap: heatmaps fornecem um indice de risco e violages
da politica dos dados atuais, além de uma comparacéo histéria com os
dados anteriores.
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Figura 2. Dados controlados: o proprietario dos dados aprova solicitagoes
de acesso, gera relatorios, faz auditorias e gerencia o ciclo de vida util de

bloqueia dados confidenciais,
como arquivos, pastas e
compartilhamentos em NTFS,
dispositivos NAS e SharePoint.

Atribuicao de proprietario

de dados

Determine a atribua o proprietario
adequado dos dados a todas as
futuras solicitacdes de acesso

ao avaliar os padroes de uso

e 0 acesso de leitura e gravacgao.

Auditoria simplificada
Identifique o acesso de usuario

a recursos empresariais,

como arquivos, pastas e
compartilhamentos por NTFS,
dispositivos NAS e SharePoint
para fornecer informacdes
importantes durante preparacdes
de auditorias.

Solicitacdoes de acesso
automatizadas

Use fluxos de trabalho integrados
para encaminhar solicitacoes de
acesso automaticamente do portal
de solicitagdo ao proprietario de
dados adequado. Solicitacdes
aprovadas sdo atendidas de modo
automatico e apropriado, sem
carga para a TI.

Verificagcdao de acesso
Garanta que apenas usuarios
aprovados tenham acesso

dados controlados.

a recursos especificos, inclusive
aqueles que sairam da
organizacao ou do departamento
ou cujas fungdes mudaram.

O Identity Manager Data
Governance Edition permite que
vocé monitore a atividade do
usuario e dos recursos, configure
e agende um processo de nova
certificacdo para os proprietarios
de dados com o objetivo de
verificar e confirmar o acesso

de funcionarios.

Painel personalizado
Visualize a atividade de acesso

a dados de tendéncia, historicos
e atuais e o status de atestado
em um painel personalizado com
relatorios que podem ser usados
para comprovar a conformidade
para os auditores.

Sobre o One Identity

A familia One Identity de
solucdes de gerenciamento de
identidades e acessos (IAM)
oferece IAM para o mundo real,
inclusive solugdes centradas nos
negocios, modulares e integradas
preparadas para o futuro para
governancga de identidades,
gerenciamento de acesso

e gerenciamento privilegiado.

Saiba mais em Oneldentity.com
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