FICHE Identity Manager

TECHNIQUE
Gérez les identités et les acces au sein de votre entreprise sans le
moindre risque
Avantages Présentation
« Gouvernez l'accés a des Non seulement la création des structures traditionnelles de gestion des identités
ressources locales, Cloud et et des acces (IAM, Identity and Access Management) est colteuse, mais leur

implémentation et leur maintenance sont des taches fastidieuses. Les structures

d’IAM sont un fardeau pour la plupart des équipes informatiques, qui gérent

habituellement le cycle de vie complet des identités des utilisateurs. Pour

répondre aux besoins variés de différentes divisions en matiere d’IAM, I'’équipe

* Réduisez les risques en vous informatique a souvent recours a un ensemble en silo d’outils spécialisés et de
assurant que les utilisateurs politiques de sécurité et utilise des processus manuels pour appliquer les stratégies.
disposent strictement de I'accés Résultat : 'environnement est vulnérable, les risques sont accrus et les contrats de
dont ils ont besoin niveau de service sont difficiles a respecter.

hybrides, depuis la demande
initiale jusqu’a I’exécution, pour les
utilisateurs et les données

Vous pouvez augmenter la productivité en donnant aux utilisateurs I’'accés aux
données et aux applications dont ils ont besoin pour réaliser leur travail, ni plus ni
moins.

*« Répondez aux initiatives d’audit et
de conformité par des stratégies

d’attestation et de recertification L . L i . o . o
Réduisez les risques, sécurisez les données, atteignez les objectifs de disponibilité

* Placez les décisions relatives et respectez les exigences de conformité en octroyant aux utilisateurs I'accés aux
aux acceés entre les mains de données et aux applications dont ils ont besoin. Vous pouvez désormais gérer les
I’'entreprise identités et les acceés en fonction des besoins spécifiques de votre entreprise, et

non de vos capacités informatiques. Avec Identity Manager, vous pouvez unifier

les stratégies de sécurité et répondre aux besoins en gouvernance, aussi bien
aujourd’hui que demain.

* Vous pouvez vous appuyer
sur votre infrastructure et vos

investissements existants pour . Ly e s
Vous pouvez y parvenir tout en améliorant I'agilité actuelle et future de votre

faire évoluer votre systéme . . ) )
y entreprise avec une solution IAM modulaire et extensible.

LIMITEZ LES RISQUES. S
CONTROLEZ LES ACCES.

MAITRISEZ LES

IDENTITES.

SECURISEZ LES

DONNEES.

La gestion des accés et des identités (IAM,
Identity and Access Management) peut enfin
étre dictée par les exigences de votre entreprise.

Figure 1. La carte thermique de la gouvernance permet une analyse rapide des violations
des stratégies en place
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Fonctionnalités

Certification SAP

Proposez une intégration étroite certifiée SAP et des
fonctionnalités précises afin d’exploiter les modéles de sécurité
SAP existants, et méme de les améliorer.

Réduction des risques

Prenez de meilleures décisions en matiére de sécurité en
associant les stratégies et les informations de sécurité issues de
différentes sources afin de réduire votre exposition aux risques
et éliminer les silos d’informations.

Cloud

Etendez 'investissement dans la gouvernance des identités
au-dela des applications locales en optant pour des
applications hybrides et SaaS avec une offre d’extension de
service géré dans le Cloud.

Gouvernance a 360 degrés

Fournissez aux auditeurs des rapports de gouvernance en temps
réel indiquant de facon détaillée quelles sont les ressources
présentes dans votre environnement, qui accéde aux données et
a quel moment, et pourquoi cet acces a été accordé et résilié.

Provisioning optimal

Eliminez les erreurs manuelles en automatisant le provisioning
pour tout systéme, toute plateforme ou toute application, en
local ou dans le Cloud. Etendez le provisioning aux applications
d’entreprise telles qu’Exchange Online, SharePoint et

Oracle E-Business Suite.

Gestion optimale des acceés

Améliorez la sécurité en fournissant aux salariés, fournisseurs,
partenaires, clients, étudiants, anciens éléves, membres votants
d’une organisation et patients les droits et niveaux d’accés dont
ils ont absolument besoin : ni plus, ni moins.

Conformité immédiate

Les réglementations externes ? Pas de probléme. Les stratégies
internes ? Pas de probléme. Bénéficiez de la visibilité totale dont
vous avez besoin tout en respectant les exigences de tous les
autres groupes.

Configuration systéme requise

Pour obtenir la liste compléete de la configuration requise,
rendez-vous sur le site

Gouvernance des données

Obtenez le contrdle et la visibilité de vos données.

Portail d’acceés en libre-service

Permet a votre entreprise de gagner du temps et d’étre
autonome. Réduit les efforts de I’équipe informatique a I'aide
d’un portail en ligne a la carte, intuitif et personnalisable.

Il permet aux utilisateurs de demander I’accés aux ressources
sécurisées : actifs physiques, groupes et listes de distribution.
Ce portail permet également de contréler les autorisations et les
droits d’acces pour I'intégralité du cycle de vie des identités tout
en s’appuyant sur des workflows et des processus d’approbation
prédéfinis.

Gouvernance des comptes a privileges

Gouvernance unifiée qui permet aux utilisateurs de demander,
configurer et certifier les acces généraux et a priviléges, depuis
la méme console.

Tableau de bord pour I’examen des
attestations

Planifiez une attestation de routine ou a la demande et
consultez I’état d’un groupe ou d’une liste de distribution a
’aide d’un tableau de bord clair et précis. Vous pouvez ainsi
produire des rapports détaillés a des fins de détection ou pour
étayer la conformité.

Réinitialisation des mots de passe

Réinitialisez les mots de passe des comptes utilisateur

et définissez des préférences de stratégie par utilisateur
conformément aux exigences et aux régles de création de mots
de passe de I’entreprise. Approuvez les stratégies d’utilisation
de plusieurs mots de passe en fonction des rdles utilisateur.

Authentification multifacteur

Appliquez I'authentification a deux facteurs via Identity
Manager avec un déploiement intégré sur les applications
d’entreprise a I’aide de la solution One Identity Starling
Two-Factor Authentication (2FA).

Evolution et déploiement selon vos besoins

Vous pouvez vous appuyer sur votre infrastructure et vos
investissements existants pour faire évoluer votre systeme.

A propos de One Identity

One Identity aide les entreprises a assurer une gestion réussie des
acces et des identités. Grace a notre combinaison unique d’offres,
notamment une gamme de gestion des identités, de gestion des
acces, de gestion des accés a privileges, et des solutions d’identité
« as a service » les entreprises peuvent réaliser leur potentiel sans
étre entravées par la sécurité et tout en étant protégées contre les
menaces. En savoir plus sur le site
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