_ . N Identity Manager

Elimine os riscos do gerenciamento de identidades e acessos
corporativos

Beneficios Visao geral

« Controlar o acesso a recursos Estruturas tradicionais de gerenciamento de identidades e acessos (IAM) séo
hibridos, no local e na nuvem, dificeis de criar e a implementacdo e manutencdo sdo demoradas. Elas sdo um
desde a solicitacdo até o peso para a maioria dos departamentos de Tl, que geralmente processa todo o
fornecimento para usuarios e gerenciamento de ciclo de vida util de identidade dos usuarios. Para atender as
dados diferentes necessidades do IAM de diversas unidades de negdcio, as equipes de Tl

costumam trabalhar com um conjunto compartimentado de ferramentas e politicas
de seguranca de foco estrito, além de depender de processos manuais para a
imposicdo. Isso deixa o ambiente vulneravel e aumenta o risco, o que dificulta o

¢ Reduzir o risco ao garantir que
os usudrios tenham somente o

acesso necessario )
cumprimento dos SLAs.

* Atender as iniciativas de auditoria N - L
Vocé pode aumentar a produtividade ao oferecer aos usuarios acesso aos dados e

e conformidade com politicas de N . . L .
P as aplicacdes necessarios para o trabalho e nada mais.

certificacdo/nova certificacdo
Reduza os riscos, proteja os dados, atenda as necessidades de tempo de atividade

+ Colocar as decisbes de acesso nas e cumpra a conformidade ao oferecer aos usuarios o acesso aos dados e aplicacdes

maos certas: do negocio necessarios. Agora, o gerenciamento de identidades e acessos (IAM) pode ser
conduzido pelas necessidades do negdcio, e ndo pelos recursos de Tl. Com o
Identity Manager, vocé pode unificar as politicas de seguranca e atender as suas
necessidades de controle, hoje e no futuro.

* Criar com base nos investimentos
e na infraestrutura e crescer a

partir disso
Vocé pode fazer isso ao aprimorar a agilidade do negdcio hoje e no futuro com uma
solugdo IAM modular e escalavel.

REDUZA OS RISCOS. g ——
CONTROLE O ACESSO.

CONTROLE AS

IDENTIDADES. @ |
PROTEJA OS DADOS.

Agora, finalmente, o gerenciamento de
identidades e acessos (IAM) pode ser conduzido
de acordo com as necessidades do negécio.

Figura 1. O heatmap de controle permite drilldown rapido sobre violagées de politicas
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Recursos

Certificacao SAP

Fornecga integracdo SAP de profundidade certificada com
recursos detalhados para ampliar modelos de seguranca SAP
existentes e até mesmo aperfeicoa-los.

Redutor de risco

Tome decisdes de seguranca melhores ao combinar politicas
e informag¢des de seguranca de multiplas fontes para reduzir a
exposicdo e eliminar os silos de informacdes

Nuvem

Leve o investimento em controle de identidades além das
aplicagdes no local para as aplicagdes SaaS e hibridas com uma
oferta suplementar de servico gerenciado, baseada em nuvem.

Governang¢a 360

Forneca aos auditores relatérios de controle detalhados e em
tempo real que incluem informag¢des sobre quais recursos estao
em seu ambiente, quem tem acesso a eles, quando e o motivo
pelo qual o acesso foi concedido e encerrado.

Provisionamento feito da maneira certa

Elimine os erros manuais ao automatizar o provisionamento
para qualquer sistema, plataforma ou aplica¢gdo no local

ou na nuvem. Estenda o provisionamento para aplicagdes
empresariais, como o Exchange Online, SharePoint e Oracle
E-Business Suite.

Acesso feito da maneira certa

Aprimore a seguranc¢a ao fornecer aos funcionéarios, prestadores
de servicos, parceiros, clientes, estudantes, graduados,
constituintes e pacientes somente o acesso absolutamente
necessario, nada mais e nada menos.

Conformidade agora

Regulamenta¢des externas? Sem problemas. Politicas internas?
Sem problemas. Obtenha a visibilidade completa necessaria,
ao mesmo tempo que atende as demandas de todos os outros
grupos.

Requisitos do sistema

Para obter uma lista completa dos requisitos do sistema,
acesse

Controle dos dados

Obtenha controle e visibilidade dos seus dados.

Portal de acesso de autoatendimento

Permitiu que os negdcios economizassem tempo e se
ajudassem. Reduz o esforco da equipe de Tl por meio de

um portal de "carrinho de compras” on-line, intuitivo e
personalizdvel. Isso permite que os usudarios solicitem acesso
a ativos de segurang¢a, como ativos fisicos, grupos e listas de
distribuicdo, e controlem direitos de acesso e permissdes para
todo o ciclo de vida util de identidades com processos de
aprovacéo e fluxos de trabalho predefinidos.

Controle de acesso privilegiado

O controle unificado em que os usuarios podem solicitar,
provisionar e confirmar o acesso do usudrio geral e privilegiado
no mesmo console.

Painel de revisao atestado

Agende a certificacdo sob demanda ou de rotina e exiba o
status do grupo ou da lista de distribuicdo em uma visualizagdo
do painel nitida e concisa. Além disso, ative a producéao

de relatérios detalhados de descoberta para atender a
conformidade.

Redefinicdo de senha

Redefina as senhas das contas dos usuarios e configure
preferéncias de politicas/usuarios que espelham as regras e os
requisitos de senhas da organiza¢do. Permite multiplas politicas
de senha, dependendo das fun¢cdes do usuario.

Miiltiplos fatores agora

Permita a autenticacdo por dois fatores por meio do Identity
Manager com implementacdo integrada em aplicacdes
empresariais e integradas com a Autentica¢do por Dois Fatores
(2FA) do One Identity Starling.

Escalabilidade vertical e horizontal

Aproveite os investimentos e a infraestrutura que vocé ja tem e
cresca a partir dai.

Sobre o One Identity

O One ldentity ajuda as organizagdes a obter o melhor
Gerenciamento de Identidades e Acessos (IAM). Com a nossa
combinacao exclusiva de ofertas, inclusive um portfdlio de
solugdes de governanca de identidades, gerenciamento de
acessos, gerenciamento privilegiado e identidade como servico,
as organiza¢cdes podem alcangar total potencial, sem obstaculos
de seguranca e protegidas contra ameacas. Saiba mais em
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