DATENBLATT

Vorteile

* Umfassendes IGA durch On-Demand-
Bereitstellung

Steuerung des Zugriffs auf lokale,
Cloud- und Hybridressourcen von der
Anforderung bis zur Genehmigung
far Benutzer und Daten

Reduzierung des Risikos durch
Sicherstellung, dass Benutzer nur den
erforderlichen Zugriff haben

Erfullung der Anforderungen von
Audit- und Complianceinitiativen

durch Richtlinien zur Bestatigung/
Rezertifizierung

Verlagerung von
Zugriffsentscheidungen in die
richtigen Hande (Geschaftsebene)

Aufbau auf vorhandenen
Investitionen und vorhandener
Infrastruktur mit entsprechender
Erweiterung
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Identity Manager On Demand

SaaS-Bereitstellung zur Risikominderung beim
Unternehmensidentitats- und Zugriffsmanagement

Cloud ohne Kompromisse

Identitats-Governance und -verwaltung (Identity Governance and
Administration - IGA) ist ein wichtiger Bestandteil jeder modernen
Organisation und sollte das Herzstlck lhrer Sicherheitsstrategie bilden. Dabei
stellte sich haufig die Frage, wo die IGA-L6sung am besten bereitgestellt wird.
Bisher hatten SaaS-Optionen nur eingeschrankte Funktionen und konnten
weder die Benutzeranforderungen erflllen, noch an die Cloud-Strategie
angepasst oder vollstandig in eine bestehende IT-Umgebung integriert
werden. Was ware, wenn Sie die IGA voll ausnutzen und gleichzeitig lhre
Cloud-Strategie unterstitzen kdnnten? Mit One Identity Manager On Demand
ist das moglich. Identity Manager On Demand ist genauso leistungsfahig,
effizient und sicher wie der lokale One Identity Manager, die fuhrende IGA-
Lésung flr Unternehmen, wird aber in der Cloud bereitgestellt. Damit mUissen
Sie keine Abstriche machen.

Sie kdnnen mit diesem SaaS-Modell ohne Einschrankungen in puncto
Funktionen und Umfang endlich die Produktivitat beschleunigen und Benutzern
ausschlieBlich Zugriff auf die Daten und Anwendungen geben, die sie fur ihre
Arbeit beno6tigen.

Mit Identity Manager On Demand k&énnen Sie Sicherheitsrichtlinien
vereinheitlichen und Governance-Anforderungen erfillen. Gleichzeitig haben
Sie die Moglichkeit, die Agilitat im Unternehmen mit einer modularen und
skalierbaren IAM-L&sung zu verbessern.
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Mit One Identity Manager On Demand
haben Sie ab sofort die Méglichkeit, das
IAM (Identity and Access Management)
SaaS-basiert bereitzustellen und an lhre
Anforderungen anzupassen.

@ Company policy violations by location

Abbildung 1: Governance-Heatmap ermdéglicht schnelle Drilldowns fir RichtlinienverstéiRe

(GNE IDENTITY

by Quest

www.oneidentity.com



http://www.oneidentity.com

Funktionen und Merkmale

Cloud ohne Kompromisse - profitieren Sie von
samtlichen Vorteilen einer umfassenden IGA mit einem
On-Demand-Bereitstellungsmodell, ohne Abstriche bei
Umfang, Funktionalitat oder Sicherheit machen zu mussen.

SAP-zertifiziert - stellen Sie zertifizierte und umfassende
SAP-Integrationen mit differenzierten Funktionen bereit, um
vorhandene SAP-Sicherheitsmodelle zu erweitern und sogar zu
verbessern.

Risikoreduzierung - Treffen Sie bessere Sicherheits-
entscheidungen, indem Sie Sicherheitsinformationen und
-richtlinien aus mehreren Quellen kombinieren, um Risiken und
Informationssilos zu reduzieren.

Cloud - sie kénnen lokale und Cloud-Systeme problemlos in
Ilhre On-Demand-ldentity Governance-L&sung einbinden.

360-Grad-Governance - Stellen Sie Auditoren
detaillierte Governance-Berichte in Echtzeit zur Verfigung,
die beschreiben, welche Ressourcen sich in lhrer Umgebung
befinden, wer zu welchem Zeitpunkt Zugriff auf sie hat und
warum dieser Zugriff gewahrt und beendet wurde.

Automatisierte Bereitstellung - vermeiden sie
manuelle Fehler durch die Automatisierung der Bereitstellung
auf jedem beliebigen System, jeder beliebigen Plattform und
jeder beliebigen Anwendung - lokal oder in der Cloud. Erweitern
Sie die Bereitstellung auf Unternehmensanwendungen wie
Exchange Online, SharePoint und Oracle E-Business Suite.

Sicherer Zugriff - Erhéhen Sie die Sicherheit, indem
Sie Mitarbeitern, Subunternehmern, Partnern, Kunden,
Studenten, Absolventen, Auftraggebern und Patienten nur
die unbedingt benotigten Zugriffsrechte gewahren - nicht
mehr und nicht weniger.

Sofortige Compliance - Externe Vorgaben? Kein
Problem. Interne Richtlinien? Kein Problem. Sorgen Sie fur die
vollstandige Transparenz, die Sie benodtigen, und erflllen Sie
gleichzeitig die Anforderungen aller anderen Gruppen.

Portal mit Self-Service-Zugriff - sparen sie

Zeit, indem Sie dem Unternehmen selbststandiges Handeln
ermoglichen. Mit einem anpassbaren Warenkorbportal wird
der Aufwand fur das Support-Team reduziert. Benutzer kbnnen
den Zugriff auf Sicherheitsressourcen wie physische Assets,
Gruppen und Verteilerlisten anfordern sowie Zugriffsrechte
und Berechtigungen fir ihren gesamten Identitatslebenszyklus
mit vordefinierten Genehmigungsprozessen und Workflows
steuern.

Privilegierte Zugriffs-Governance - Einheitliche
Governance, wobei Benutzer privilegierten und allgemeinen
Benutzerzugriff in der gleichen Konsole anfordern, bereitstellen
und bestatigen kénnen.

Dashboard zur Bestatigungspriifung - pianen

Sie On-Demand- oder Routine-Bestatigungen und zeigen Sie
den Status von Gruppen oder Verteilerlisten in einer klaren,
pradgnanten Dashboard-Ubersicht an. Zudem sind Sie in der
Lage, detaillierte Berichte fur die Erkennung zu generieren und
Compliance-Anforderungen zu erfullen.

Kennwort zuriicksetzen - setzen Sie
Kennworter von Benutzerkonten zurlick und legen Sie
Benutzerrichtlinieneinstellungen so fest, dass sie den
Kennwortregeln und -anforderungen des Unternehmens
entsprechen. Sie kdnnen mehrere und detaillierte
Kennwortrichtlinien je nach Benutzerrolle festlegen.

Vertikale und horizontale Skalierung - Nutzen sie
bestehende Investitionen und Infrastrukturen und setzen Sie
von dort Ihr Wachstum fort.

Nach ISO 27001 zertifiziert

One Identity ist ein Unternehmen von Quest und ein fihrender
globaler Anbieter von identitatsbasierten Sicherheitsldésungen.
Seine Cloud-Infrastruktur und -Prozesse sind geman der
internationalen Norm ISO/IEC 27001 zertifiziert, die Best
Practices flr Systeme zum Informationssicherheitsmanagement
vorgibt.

Infos liber One Identity

One ldentity von Quest erméglicht es Unternehmen, lokal, in der
Cloud oder in einer Hybridumgebung eine identitatszentrierte
Sicherheitsstrategie zu implementieren. Dank unseres einzigartig
breit gefacherten und integrierten Portfolios mit Angeboten
zum Identitatsmanagement, einschlieBlich Kontoverwaltung,

Identity Governance und Administration sowie Verwaltung des
privilegierten Zugriffs, sind Unternehmen in der Lage, ihr volles
Potenzial auszuschépfen und Sicherheit dadurch zu erreichen, dass
Identitaten in den Mittelpunkt des Programms gestellt werden und
der ordnungsgemaBe Zugriff flr alle Benutzertypen, Systeme und
Daten ermoglicht wird. Weitere Informationen finden Sie unter
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