HOJA DE DATOS

Ventajas

MITIGUE LOS RIESGOS.

IGA de plena solidez con entrega
bajo demanda

Controle el acceso a recursos
locales, en la nube e hibridos
desde la peticion hasta la
finalizacion de la operacién para
usuarios y datos

Reduzca el riesgo garantizando
gue los usuarios accedan solo
a los recursos que necesitan

Satisfaga las iniciativas de
auditoria y cumplimiento
normativo con politicas de
certificacion o recertificacion

Ponga las decisiones sobre

el acceso en el lugar que les
corresponde: a manos de la
empresa

Aproveche las inversiones y la
infraestructura existentes para
crecer a partir de ellas
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Identity Manager On Demand

Entrega mediante Saa$S para eliminar el riesgo de la gestion
empresarial de acceso e identidades

La nube sin compromiso

El desarrollo de marcos tradicionales de gestiéon de identidades y acceso (IAM)
resulta costoso, y su implementacidon y mantenimiento llevan mucho tiempo.
Ademas, muchos de ellos son disefios de la vieja escuela y no estdn optimizados
para la nube. Para los departamentos informaticos, estos marcos |IAM existentes
son una carga brutal que mantener y con la que trabajar, en especial si el
departamento informatico tiene la responsabilidad de gestionar el ciclo de vida
de las identidades de los usuarios. A menudo, para cubrir las diversas necesidades
de gestion de identidades y acceso de las distintas unidades de negocio, el
departamento informatico suele trabajar con conjuntos aislados de herramientas
y politicas de seguridad, y depende de procesos de aplicacion manuales. Esta
combinacidn de practicas arcaicas deja a cada unidad de negocio —y a la
organizacion como un todo— en una situacién de riesgo y vulnerabilidad ante
los ataques. Asimismo, resulta ineficaz y dificulta el cumplimiento de los SLA.
Por lo tanto, nos encontramos con una combinacién en un entorno hibrido con
recursos locales y en la nube que ahora se afladan a la mencionada carga. Las
soluciones de IGA tradicionales basadas en Saas tienen capacidades limitadas
y No son capaces de satisfacer las necesidades que estas comportan.

Sin embargo, por fin puede acelerar la productividad y darles a los usuarios
acceso solo a los datos y aplicaciones que precisan para efectuar sus

trabajos —y nada mds— en un modelo SaaS sin comprometer en modo alguno
la funcionalidad o el alcance.

Con Identity Manager On Demand, puede unificar las politicas de seguridad y
satisfacer las necesidades de gobernanza. Al mismo tiempo, logrard mejorar
la agilidad empresarial con una solucion de gestion de identidades y acceso
ampliable bajo demanda.

@INE IDENTITY Oneldentity Manager

CONTROLE EL ACCESO.
GESTIONE IDENTIDADES.

PROTEJA LOS DATOS.

Ahora, la gestion de identidades y acceso
mediante entrega SaaS puede verse

potenciada por las necesidades de la empresa
gracias a One |ldentity Manager On Demand.

Figura 1. £/ mapa térmico de control permite profundizar con rapidez en las
infracciones de las politicas.

(GNE IDENTITY

by Quest

www.oneidentity.com


http://www.oneidentity.com

Caracteristicas

La nube sin compromiso: disfrute de todas las
ventajas que aporta una IGA de plena solidez en un
modelo de entrega bajo demanda sin sacrificar el alcance,
la funcionalidad o la seguridad.

Certificado por SAP: proporcione una profunda
integracién en SAP certificada y con prestaciones detalladas
para perfeccionar los modelos de seguridad existentes de SAP,
e, incluso, mejorarlos.

Reductor de riesgos: tome decisiones de seguridad
mas acertadas combinando la informacion y las politicas
de seguridad de diversas fuentes para reducir la exposicion
y eliminar las unidades aisladas de informacion.

Nube: adopte con suma facilidad sistemas locales y
en la nube en su solucidon de gobernanza de identidades
bajo demanda.

Gobernanza 360: proporcione a los auditores unos
informes de control detallados y en tiempo real que incluyan
informacioén sobre los recursos presentes en su entorno,
quién puede acceder a ellos y cuadndo, asi como la fecha

de concesion y retirada de cada acceso en cuestién con su
motivo pertinente.

Aprovisionamiento automatizado: climine los
errores manuales automatizando el aprovisionamiento de
cualquier sistema, plataforma o aplicacién local o en la nube.
Amplie el aprovisionamiento a aplicaciones empresariales
como, por ejemplo, Exchange Online, SharePoint y Oracle
E-Business Suite.

Acceso Seguro: mejore la seguridad aprovisionando

a empleados, contratistas, partners, clientes, estudiantes,
antiguos alumnos, miembros y pacientes solo con el acceso
absolutamente necesario, ni mas ni menos.

Cumplimiento normativo ya mismo: ¢Normativas
externas? Sin problema. {Politicas internas? Sin problema.
Disfrute de la visibilidad total que necesita y, al mismo tiempo,
cumpla las exigencias de todos los demas grupos.

Portal de acceso de autoservicio: ahorre tiempo
permitiendo que las empresas se ayuden a si mismas. Aligere
la carga de trabajo del equipo de soporte mediante un portal
al estilo de un carrito de la compra personalizable. Los usuarios
pueden solicitar el acceso a activos de seguridad tales como
activos fisicos, grupos y listas de distribucién, asi como
controlar los derechos y permisos de acceso para todo su ciclo
de vida de identidades mediante procesos y flujos de trabajo
de aprobacioén predefinidos.

Gobernanza de acceso con privilegios: una
gobernanza unificada mediante la cual los usuarios pueden
solicitar, aprovisionar y dar fe de su acceso de usuario general
y con privilegios dentro de la misma consola.

Panel de revision de la certificacion: pianifique
una certificacion peridédica o bajo demanda y visualice el
estado del grupo o la lista de distribucion en una vista de
panel clara y concisa. Ademas, le permite generar informes
detallados de descubrimiento, asi como satisfacer el
cumplimiento normativo.

Restablecimiento de contraseias: restablezca las
contrasefas de las cuentas de usuario y defina preferencias de
politicas de usuarios que dupliquen las reglas y los requisitos
de las contrasefas de la organizacion. Puede instituir diversas
politicas detalladas de contrasefas segun las funciones de

los usuarios.

Ampliacién vertical y horizontal: aproveche las
inversiones y la infraestructura existentes para crecer a partir
de ellas.

Acerca de One Identity

One Identity, una empresa de Quest, permite a las organizaciones
implementar una estrategia de seguridad centrada en la identidad,

ya sea en entornos locales, en la nube o en un entorno hibrido. Gracias
a nuestra cartera particularmente amplia e integrada de ofertas de
gestion de identidades, en las que se engloban la gestién de cuentas,

la gobernanza de identidades y la gestion de accesos con privilegios
y administracioén, las organizaciones disponen de las herramientas
necesarias para alcanzar, por si mismas, el maximo potencial en lo que
a seguridad se refiere. Todo ello es posible cuando las identidades
ocupan el centro del programa y se permite el acceso adecuado a
todos los tipos de usuarios, sistemas y datos. Mas informacién en
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