Protecao do One Identity para

(L Privileged Password Manager

Elimine o risco de credenciais privilegiadas compartilhadas

Beneficios Introducao

» Reduzir os danos de uma violacdo Incidentes recentes mostram que o elemento mais vulnerdvel, e potencialmente
de seguranca ao controlar o acesso mais devastador, da seguranc¢a dos sistemas sdo as senhas de contas

privilegiadas. Essas senhas sdo as chaves do reino. Uma vez obtidas pelos

hackers, eles conseguem acesso ilimitado aos seus sistemas e dados. E, como

Atender facilmente aos requisitos vocé viu, o custo em termos de reputacdo e perda de propriedade intelectual

de conformidade para contas de uma organizacado afetada pode ser imenso.

privilegiadas

a contas privilegiadas

Tradicionalmente, proteger credenciais privilegiadas gera um atrito e reduz a
Obter valor mais rapidamente produtividade tanto para as operagdes didrias quanto para as de longo prazo.
Esse impasse geralmente coloca os gerentes de Tl e os diretores de seguranca
na posicdo ingrata de equilibrar seguranca e facilidade de uso. Até agora. Com
o One Identity Safeguard for Privileged Passwords, vocé pode ter tudo isso.

com implantacédo simplificada e
gerenciamento continuo

AT ELAC [P O One Identity Safeguard for Privileged Passwords automatiza, controla e
protege o processo de concessdo de credenciais privilegiadas com fluxos
design de |U elegante de trabalho automaticos e gerenciamento de acessos baseado em func¢éo.
Criar relatdrios de auditoria mais Ele pode ser implementado como um appliance refor¢ado, o que elimina as
preocupacdes de garantir o acesso a propria solucao. Isso também ajuda a
acelerar a integracdo com seus sistemas e estratégias de Tl. Além disso, seu
design centrado no usuario gera uma pequena curva de aprendizado e a
habilidade de gerenciar senhas de qualquer lugar, com praticamente qualquer
dispositivo. O resultado € uma solugcdo que protege a sua empresa e oferece
a0s seus usuarios privilegiados um novo nivel de liberdade e funcionalidade.
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Recursos

Controle de liberagao

Gerencie solicitacdes de senha de usuarios autorizados
para as contas que eles tém direito de acessar por meio de
uma conexao de navegador Web segura com suporte para
dispositivos moveis.

Mecanismo de fluxo de trabalho

Um mecanismo de fluxo de trabalho que oferece suporte a
restricdes de tempo, revisores, multiplos aprovadores, acesso
de emergéncia e expiracao da politica. Ele também inclui

a possibilidade de inserir cédigos de motivo e/ou integrar-

se diretamente com sistemas de tiquetes. Uma solicitacdo

de senha pode ser aprovada automaticamente ou requerer
multiplos niveis de aprovacdes.

Descoberta

Descubra rapidamente qualquer sistema ou conta privilegiada

na sua rede com opg¢des de host, diretdrio e descoberta de rede.

Aprovag¢ao em qualquer lugar

Ao usar o One Identity Starling, é possivel aprovar ou negar
qualquer solicitagcdo em qualquer lugar sem estar na VPN.

Favoritos

Acesse rapidamente as senhas mais utilizadas diretamente da
tela de login.

Sempre on-line

Obtenha a verdadeira alta disponibilidade, ja que essa solug¢do foi
projetada para organizagao por clusters distribuida. Além disso,
com recursos de balanceamento de carga, vocé obtém uma taxa
de transferéncia mais rapida e tempos de resposta mais curtos
conforme solicita senhas e sessdes de qualquer appliance.

API RESTful

O Safeguard utiliza uma APl modernizada com base no REST
para conectar-se com outras aplicacdes e sistemas. Cada
funcéo é exposta por meio da API para permitir uma integrag¢éo
rapida e facil, independentemente do que vocé deseja fazer e
da linguagem em que suas aplicacdes foram gravadas.

Centro de atividades

Vocé pode visualizar de forma rapida e facil todas as atividades
com um criador de consultas. Dependendo de quem solicitou
um relatdério, como executivos ou operacdes de Tl, vocé

pode adicionar ou remover dados para obter as informacdes
necessarias. Além disso, pode agendar consultas e salvar ou
exportar os dados em uma variedade de formatos.

Suporte para a autentica¢cao de dois fatores

Proteger o acesso a senhas com outra senha ndo é suficiente.
Aprimore a seguranca ao exigir a autenticacdo por dois fatores
ao Safeguard. O Safeguard é compativel com qualquer solucdo
2FA baseada em RADIUS e inclui a autenticacdo de dois fatores
com uma assinatura hibrida do One Identity.

Assinatura hibrida do One Identity

Expanda os recursos do Safeguard com a Assinatura hibrida
do One Identity que oferece acesso imediato aos recursos

e servicos fornecidos pela nuvem. Isso inclui a autenticacdo
a vontade de dois fatores Starling para proteger o acesso
Safeguard e Starling Access Certification for Safeguard
para garantir os direitos de acesso privilegiados e garantir

a conformidade. Uma Unica assinatura permite todas as
implementacdes da solugdo One Identity.

Compativel com Smart Card

Use os nossos métodos de autenticacao eficientes para manter
0 acesso aos seus cofres.

Abordagem do One Identity para o gerenciamento de acesso privilegiado

O portfdlio One Identity inclui o conjunto mais abrangente do setor de solugdes de gerenciamento de acesso privilegiado.

Vocé pode aproveitar os recursos do One Identity Safeguard com solucdes para delegacao granular da conta raiz do UNIX e da
conta de administrador do Active Directory, suplementos para preparar o sudo de cédigo aberto para a empresa e registros de
pressionamento de tecla para atividades raiz do Unix. Tudo isso é firmemente integrado a solu¢cdo de ponte do Active Directory lider

do setor.

Sobre o One Identity

O One Identity ajuda as organizacdes a obter o melhor Gerenciamento de Identidades e Acessos (IAM). Com a nossa combinacao
exclusiva de ofertas, inclusive um portfélio de solugdes de governancga de identidades, gerenciamento de acessos, gerenciamento

privilegiado e identidade como servico, as organizacdes podem alcancar total potencial, sem obstdculos de seguranca e protegidas

contra ameacas.

Saiba mais em
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