FICHE
TECHNIQUE

Avantages

Capacités complétes de gestion des
mots de passe a la demande

Réduction de I'implication du support
technique et de I’équipe informatique
dans les taches courantes de gestion
des mots de passe

Réduction significative des temps
d’arrét des utilisateurs

Retour sur investissement immédiat

Simplicité d’utilisation et de
déploiement qui améliore la
satisfaction des utilisateurs et des
équipes informatiques

Sécurité réseau accrue

Synchronisation des mots de passe
entre des systémes disparates

Intégration avec I'authentification
multifacteur de Defender pour assurer
une meilleure sécurité
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Identity Manager
On Demand

Fourniture par SaaS pour habiliter les utilisateurs, réduire les frais
de support et renforcer la sécurité

Présentation

La plupart des requétes adressées au centre d’assistance concernent la réinitialisation
des mots de passe. Les difficultés de gestion des mots de passe se généralisent a mesure
que les entreprises visent a mettre en place des stratégies de sécurité plus fortes. Exiger
des mots de passe plus complexes devant étre changés plus fréguemment augmente la
possibilité de les oublier et de mener un utilisateur a contacter I'assistance. Ce probléme
est amplifié lorsque les organisations appliquent différents mots de passe a des systémes
et applications disparates. De fait, de nombreuses entreprises sont face a un dilemme :
augmenter la sécurité ou réduire les colts de support pour les utilisateurs.

Password Manager On Demand est une solution en libre-service simple et sGre qui permet
aux utilisateurs de réinitialiser leurs mots de passe en cas d’oubli et de déverrouiller leurs
comptes. Elle permet aux administrateurs d’implémenter des stratégies de mot de passe
plus strictes, tout en allégeant la charge de travail du centre d’assistance. Les entreprises
n‘ont plus a sacrifier la sécurité au nom de la réduction des couts.

Fonctionnalités

Renforcement de la sécurité

Password Manager On Demand permet aux organisations d’adopter des stratégies
d’acces aux données plus sécurisées allant au-dela du contrdle proposé en mode natif
par Microsoft® Active Directory®. Cet outil renforce la sécurité en éliminant les erreurs
du centre d’assistance, permet aux utilisateurs de ne plus avoir a noter leurs mots de
passe et réduit les risques de mots de passe devinés et d’intrusions. Le chiffrement des
données intégré permet un accés global tout en maintenant la sécurité des données.

La participation de Putilisateur garantit votre retour
sur investissement
Password Manager On Demand permet aux utilisateurs de gérer par eux-mémes les

taches de base associées aux mots de passe, ce qui vous permet d’économiser sur votre
budget informatique et de bénéficier d’un retour sur investissement accéléré.

Investissement intelligent

Password Manager On Demand est une solution a long terme pour régler un probléme
grandissant. Il s’agit d’'un investissement intelligent pour les entreprises qui souhaitent
augmenter 'efficacité opérationnelle de leur systéme informatique et améliorer

la sécurité.

* Rentabilité offerte par I'utilisation de I'infrastructure Active Directory existante :
Password Manager On Demand vous permet de tirer un meilleur profit de votre
infrastructure Active Directory existante. Vous pouvez également déployer la
solution rapidement et obtenir un retour sur investissement immédiat. De plus,
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cet outil fournit une stratégie de mots de passe basée sur les
groupes plus granulaire que Windows Server.

¢ Réduction de la charge de travail et du colt du centre
d’assistance, et augmentation de la productivité des
utilisateurs : avec Password Manager On Demand, les
utilisateurs peuvent réinitialiser leur propre mot de passe et
déverrouiller leurs comptes sans devoir recourir au centre
d’assistance ou a une assistance administrative.

* Aide aux utilisateurs a la demande : Password Manager
On Demand fournit des explications en ligne sur la stratégie
de mots de passe. En outre, il avertit les utilisateurs
automatiquement si les regles du mot de passe ne sont pas
respectées et il peut générer des mots de passe conformes
pour les utilisateurs sans passer par le centre d’assistance.

« Extensions GINA pour la boite de dialogue de connexion de
Windows : afin de simplifier le processus de réinitialisation du
mot de passe, I’écran de connexion de Windows affiche un
bouton de réinitialisation avant la connexion. Ceci élimine le
besoin de configurer des kiosques publics ou des systémes
téléphoniques onéreux.

Application de standards organisationnels

Password Manager On Demand s’adapte a toutes sortes
d’exigences organisationnelles et de standards en matiére de
sécurité des données.

¢ Application stricte des stratégies de sécurité :
Password Manager On Demand applique les standards
définis par I'administrateur, consigne les échecs de tentative
d’authentification et verrouille les comptes correspondants
si nécessaire.

« Utilisation obligatoire : Password Manager On Demand
offre plusieurs mécanismes qui assurent que les utilisateurs
s’inscrivent et utilisent le logiciel, ce qui en garantit I'efficacité.

« Authentification fiable : les profils Q&R personnels des
utilisateurs contiennent des questions a une seule réponse facile
a se remémorer pour 'utilisateur, mais difficile a deviner pour
les autres. En outre, Password Manager On Demand peut étre
implémenté avec Defender afin d’exiger une authentification au
moyen d’'un mot de passe a usage unique (OTP) en conjonction
avec le, ou en remplacement du, profil Q&R.

e Sécurité et simplicité : Password Manager On Demand
s’intégre parfaitement avec Windows, ce qui vous permet
de gérer les utilisateurs de plusieurs domaines, qu’ils soient
approuvés ou non. Un chiffrement poussé des données
et une communication sécurisée sont garantis grace a
la prise en charge de technologies de pointe telles que
Microsoft CryptoAPI et SHA-256.

Surveillance de P’activité du systéme

Password Manager On Demand fournit aux administrateurs

des fonctionnalités de journalisation et de création de rapports
renforcées, ce qui facilite la surveillance de I'activité du systéme et
la correction des anomalies.

Prise en charge des initiatives de gestion
des identités

Password Manager On Demand est doté d’une interface web
réactive et fournit la gestion des mots de passe pour tous les
systémes connectés a Microsoft Identity Integration Server (MIIS).
Il étend également la gestion des mots de passe aux systémes
d’exploitation non Microsoft tels qu’Unix et Linux avec 'outil
Authentication Services, et I'authentification double facteur

avec Defender.

Abonnement One Identity hybride

Etendez les capacités de la solution Password Manager

On Demand avec 'abonnement One Identity Hybrid, qui offre

des fonctionnalités et services supplémentaires dans le Cloud.
Bénéficiez d’une offre Starling Two-Factor Authentication illimitée
pour protéger I'acces des administrateurs et des utilisateurs
finaux a Password Manager On Demand. Cette vérification vient
remplacer le module complémentaire Telephone Verification.

Un seul abonnement vous permet de déployer toutes les
solutions One Identity.

Certification ISO 27001

One Identity est une succursale de Quest et le leader mondial dans
la sécurité des identités. Ses infrastructures et processus dans le
Cloud ont regu la certification ISO/IEC 27001. Il s’agit d’une norme
internationale décrivant les pratiques d’excellence concernant les
systémes de gestion de la sécurité des informations.

A propos de One Identity

One Identity, une entité Quest Software, aide les entreprises
a mettre en place une stratégie de sécurité centrée sur

les identités, aussi bien sur site, dans le Cloud ou dans un
environnement hybride. Avec notre vaste portefeuille intégré

d’offres de gestion des identités, comprenant la gestion des
comptes, I'administration et la gouvernance des identités, ainsi
gue la gestion des accés a privileges, les entreprises peuvent
réaliser tout leur potentiel et bénéficier d’une sécurité efficace
grace a une stratégie axée sur les identités, qui assure un acces
adéquat a tous les types d’utilisateurs, tous les systemes et
toutes les données. En savoir plus sur le site
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