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IDおよびアクセス管理（IAM）ソリューションのOne Identityにより、全社規模で管理ア
クセスを制御する権限が付与されます。特権アクセス管理のためのOne Identityソリュー
ションは、セキュリティとコンプライアンスを強化しながら効率性を改善します。管理者に
は必要十分な権限だけが付与され、すべてのアクティビティが追跡、監査されます。

具体的には、One Identityソリューションでスーパーユーザ資格情報に関するきめ細かい
ポリシーベースの委任、セッションの監査および再生、キーストロークロギングが行われま
す。また管理者に対して、あるいはアプリケーション間、アプリケーション-データベース間
で特権資格情報を発行するセキュアな自動ワークフローも確立されます。One Identity
の特権アクセス管理ソリューションスイートには、ネットワークベースとホストベース両方の
ソリューションが含まれています。

特権アクセス管理によって権限管理の一元化を実現

One Identity特権アクセス管理

メリット

• 管理アクセスの全社的な制御

• 効率、セキュリティ、およびコンプ
ライアンスの改善

• すべての特権アクティビティのシン
プルな追跡および監査



ネットワークベースのソリューション
この強力なソリューション群は、「特権
保護」機能と、セキュアで強固な単一の
アプライアンスによるセッションの監査
と再生を可能にします。アプライアンス
は最大の経済効率で容易に導入でき、
システム全体が保護されます。

One Identity Safeguard for 
Privileged Passwords 
はシステム、デバイス、およびアプリ
ケーションの非常に多様な展開にわ
たって個々のアカウンタビリティを確保
するために、特権パスワードのセキュ
アなストレージ、リリース管理、変更管
理を提供します。管理者が（一般的に
UNIXのルートアカウントやWindows 
Administratorアカウントなどの共有
資格情報を通じて）昇格された特権を
要求した場合は、適切な承認により、
確立されたポリシーに従ってアクセス
が許可されます。すべてのアクションが
完全に監査および追跡され、返された
パスワードは直ちに変更されます。One 
Identity Safeguard for Privileged 
Passwordsアプリケーションのパス
ワード管理機能では、ハードコードされ
たアプリケーションとデータベースパス
ワードの代わりに、プログラム呼び出し
によってアカウントの資格情報が動的に
取得されます。  

One Identity Safeguard for 
Privileged Sessions 
は、管理者やリモートベンダーなどの高
リスクのユーザのセッション制御、プロ
キシ、監査、記録および再生を可能にし
ます。接続の許可、特定のリソースへの
アクセスの制限、アクティブな接続の表
示、すべてのアクティビティの記録、事前
に設定した制限時間を超過した場合の
アラート、接続の停止は、すべて一元的
に管理できます。

ホストベースソリューション
これらの強力なソリューションは、ター
ゲットシステムに導入されたエージェン
トを通じて、セキュリティと制御を最大に
します。最も厳しいコンプライアンスが
要求されるシステムでも、One Identity
のホストベースのソリューションにより、
監査担当者が求める詳細できめ細かい
「フォレンジック対応」の可視性が得ら
れます。

Privilege Manager for Sudoは、
UNIX/Linuxを使用している組織にお
いて、sudoによる特権アクセス管理を
新たな次元へと導きます。プラグインに
より、中央のポリシーサーバ、sudoお
よびsudoersポリシーファイルの集中
管理、sudoersのアクセス権やアクティ
ビティに関する一元化されたレポート
作成、ならびにsudoアクティビティの

特権アクセス管理のた
めのOne Identityソ
リューションには、スー
パーユーザ資格情報に
関するきめ細かいポリ
シーベースの委任、セッ
ションの監査および再
生、キーストロークロ
ギング、セキュアな自動
ワークフローが含まれ
ています。

One Identityソリューションにより、各種のプラットフォームとシステムで、スーパーユーザアカウントと共有管理資格
情報へのアクセスに対する保護、委任、制御、監査が可能になります。

管理者

管理者

sudo

申請 承認 発行 監査 変更

アプリケーション

Windows/
Active Directory

Mac OS

Unix/Linux

データベース メインフレーム デバイス

特権の保護

Active 
Directory 
Bridge

ポリシー

セッション
監査

セッション
監査 コマンド制御

セッション
監査 コマンド制御

セッション
監査 コマンド制御

委任委任
キーストロー
クロギング

セッション
監査

セッション
監査

セッション
監査 コマンド制御

一元化されたポリシ
ー制御

キーストロー
クロギング

ポリシー



© 2017 One Identity LLC ALL RIGHTS RESERVED. One Identity、およびOne Identityロゴ
は、米国およびその他の国におけるOne Identity LLCの商標および登録商標です。One Identityの
商標の完全なリストについては、当社のWebサイト、www.oneidentity.com/legalをご覧ください。
その他すべての商標、サービスマーク、登録商標および登録サービスマークは各所有者に帰属します。

DataSheet-PrivilegedAccessMgmt-US-KJ-30920

キーストロークロギングが可能になり、
Sudo 1.8.1以降のプログラムが強化
されます。sudoを全社規模で簡単かつ
直感的に、一貫性をもって管理できる
ため、 ボックス単位の管理が不要に
なります。Authentication Services
は、UNIX/LinuxのIDをMicrosoft® 
Active Directory®

に統合すること
で、Privilege Manager for UNIXを

強化します。共通の管理インターフェ
イスとポリシーセットを使用してUNIX
のルート権限の委任を制御できます。
Authentication Servicesは、広く普及
している「Active Directory Bridge」
の先鞭をつけたサービスです。

Privilege Manager for UNIX
は、ルートアクセスの全権限を誤用や悪

用の可能性から保護します。Privilege 
Managerは、誰がどのルート機能にア
クセスできるかと、それらの機能をユー
ザがいつどこで実行できるかを規定す
るセキュリティポリシーの定義を支援し
ます。また、既存のプログラムや、一般
的なシステム管理のタスクに使用される
特定用途向けに設計されたユーティリ
ティへのアクセスを制御します。さらに
Privilege Managerでは、キーストロー
クレベルに至るすべてのアクティビティ
の包括的な監査が可能です。

Active Roles Serverは、明確に定義
された単一のロール、ルール、ポリシー
のセットを使用して、Active Directory 
Administratorアカウントをきめ細かく
委任し、管理アクセスを一元的に制御で
きます。

Privilege Managerは、ベストプラ
クティスに従ってユーザアカウントに必
要最低限の権限を付与しながら、必要
に応じて、特定のアプリケーションと
ActiveXコントロールの権限を昇格さ
せます。実行権限の昇格は、選択した
アプリケーション、機能、コントロール
だけに設定できます。アクセス権は、
特定のユーザ、ユーザグループ、組織

単位、オペレーティングシステム、コン
ピュータグループ、オフィス、またはア
プリケーションに付与します。特権ア
クティビティは、すべてワンクリックレ
ポートによって監査できます。

詳細情報

特権アクセス管理の詳細については、 
oneidentity.com/solutions/
privileged-access-management/ 

をご覧ください。

One Identityについて

One Identityは、組織がIDおよびアク
セス管理（IAM）を最適化するために役
立ちます。IDガバナンス、アクセス管理、
特権管理、およびIDaaS（Identity as 
a Service）ソリューションを含む当社
のサービスの独自の組み合わせにより、
組織はセキュリティに妨げられることな
く、かつ、脅威に対して保護しながら、
最大限の可能性を実現できます。詳細に
ついては、OneIdentity.com をご覧く
ださい。

One Identityソリューションにより、 
全社規模で管理アクセスを制御する 

権限が付与されます。

特権アクティビティは、
すべてワンクリックレ
ポートによって監査で
きます。
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