
ビジネスニーズ

ある大手小売チェーンでは、年に1度のPCI 
DSS監査へ合格してセキュリティを確保す
るために、コストパフォーマンスの高い長
期データストレージを備えたエンタープラ
イズクラスのログ管理と、Active Directory
の高度な監視および変更監査を必要とし
ていました。

ソリューション

Quest®InTrust®により、同社は対象の小
売IT環境で4,000のPOSエンドポイントお
よびその他のシステムからデータを収集
し、コンプライアンス監査とセキュリティ
調査のための簡単で安全なアクセスを維
持しながら、すべてのデータを高度に圧
縮された形式で何年間も保管できるよう
になりました。一方、管理責任の安全な委
任やオブジェクト保護などの機能を備え
たQuest Change AuditorとActive Roles
を導入することで、ビジネスIT環境では包
括的なセキュリティを得ています。

メリット

• PCI DSS監査に必要なすべてのデータ
の効率的な収集と、コストパフォーマン
スの高い保管を実現

• Active Directoryを強力に制御できるよ
うになり、セキュリティが向上

• 一貫性の確保、および管理タスクの安
全な委任により、時間を節約

• 管理アカウントおよびその他の重要な
ADオブジェクトへの変更を防止するこ
とにより、攻撃をブロック

ソリューションの概要

• Microsoftプラットフォーム管理
「 PCI DSSコンプライアンスを維持するためには、 
ネイティブのログ記録をすべて有効にし、前年度の
完全なログを監査人に提供する必要があります…。
InTrustがなければ、とっくにスペースが枯渇してい
たでしょう。」

大手小売チェーン、エンタープライズ管理者

小売チェーン、PCI DSSへの
コンプライアンスを実現
ある大手小売業者は、Quest®ソリューションを使用して年に1度のPCI DSS監査にス
ムーズに合格し、企業全体で強力なセキュリティを維持しています。

お客様のプロファイル

業種 小売

国 米国

https://www.quest.com/jp-ja/solutions/microsoft-platform-management/
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現代の小売組織は、Payment Card Industry Data Security Standard
（PCI DSS）へのコンプライアンスを維持し、年次監査でそのこと
を証明する必要があります。監査に不合格になると、クレジットカー
ド払いの許可がすべて禁止され、ビジネス全体が危機に陥る可能
性があります。前年度の完全なIT監査証跡の作成は、準拠するのが
特に困難なPCI DSS要件でしょう。しかし、ある大手小売チェーンで
は、Quest Softwareのソリューションを使用して同社の小売IT環境
全体から必要なすべてのログデータを収集し、必要に応じてコスト
パフォーマンスの高い方法で保管し、さらにはビジネスIT環境で強
力なセキュリティを維持しています。

PCI DSSコンプライアンスは、現代のす
べての小売組織にとって非常に重要

小売業者は、対象のIT環境全体のログデー
タを収集して、PCI DSSコンプライアンスを
維持する必要があります。しかし、現代のIT
エコシステムは混み合っており、膨大な量の
重要なログデータが多様なシステムによっ
て収集されています。この大手小売チェー
ンのITチームは、手書きやその他の手作業
による方法では監査を乗り切れないことを
認識していました。代わりに、PCI DSSの要
求に応じて数十の遠隔地にある約4,000の
POSエンドポイントを含む幅広いシステム
から必要なすべてのデータを収集し、その
すべてのデータを少なくとも1年間、コスト
パフォーマンスの高い方法で保管できるエ
ンタープライズ品質のソリューションを必要
としていました。

対象のPOS環境に加えて、ITチームは、
ExchangeやHRシステムなど、現代のどの組
織にも設置されている通常の業務処理シス
テムも担当しています。急速に進化する脅威
状況を受けて、ITチームは、外部の攻撃、悪
意のある内部関係者、および管理者による
ミスや不正行為からActive Directoryをより
安全に保護したいと考えていました。その厳
しいセキュリティを実現するために、Active 
Directoryを適切に管理し、ユーザやグルー
プを含むADオブジェクトへのすべての変更
を綿密に監視する方法が必要でした。

ACTIVE DIRECTORYエキスパートによ
るクラス最高のソリューション

市場のオプションを慎重に評価した後、こ
の小売業者は4つのQuestソリューション
を選択しました。InTrust®は、Windows、

UNIX/Linux、データベース、アプリケーショ
ン、ネットワークデバイスなどのすべての
ユーザワークステーションと管理者のアク
ティビティを監視できる、スマートでスケー
ラブルなイベントログ管理ツールです。さら
に、20:1のデータ圧縮により、これらのイベ
ントログを何年間もコストパフォーマンス
の高い方法で保管できます。また、自動化
された処理でリアルタイムのアラートも提
供し、不審なアクティビティへの迅速な対応
を保証します。

Active Rolesは、ユーザとグループの管理を
合理化して、セキュリティを劇的に向上させ
ます。オンプレミス環境またはハイブリッ
ドAD環境全体のすべてのシステムを、1ヶ所
から自動的かつ一貫性のある包括的な方
法で簡単に管理できます。Change Auditor 
for Active Directory およびChange Auditor 
for Windows File Serversを使用すると、主
要な構成のすべての変更を追跡、監査、レ
ポート、および警告できます。また、管理ア
カウントやグループなどの重要なオブジェク
トが変更されないように最初から予防的に
保護することもできます。

製品とサービス

ソフトウェア

Active Roles

Change Auditor for 
Active Directory

Change Auditor for Windows 
File Servers

InTrust

「 Active Directoryは
Active Rolesのポリ
シーによって管理さ
れ、すべての操作の一
貫性が保証されます。
これにより、管理者
や私の作業が簡単に
なります。」

大手小売チェーン、  
エンタープライズ管理者

https://www.quest.com/jp-ja/products/intrust/
https://www.quest.com/products/active-roles/
https://www.quest.com/jp-ja/products/change-auditor-for-active-directory/
https://www.quest.com/jp-ja/products/change-auditor-for-active-directory/
https://www.quest.com/jp-ja/products/change-auditor-for-windows-file-servers/
https://www.quest.com/jp-ja/products/change-auditor-for-windows-file-servers/
https://www.quest.com/products/active-roles/
https://www.quest.com/jp-ja/products/change-auditor-for-active-directory/
https://www.quest.com/jp-ja/products/change-auditor-for-active-directory/
https://www.quest.com/jp-ja/products/change-auditor-for-windows-file-servers/
https://www.quest.com/jp-ja/products/change-auditor-for-windows-file-servers/
https://www.quest.com/jp-ja/products/intrust/
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INTRUSTによるPCI DSSコンプライアンス
の確保と証明 

この会社はInTrustを短期間で導入して、対
象の小売IT環境全体の複数のシステムから
データを収集するようにしました。「私たち
のPOSエンドポイントはすべてInTrustを搭
載しています」とエンタープライズ管理者は
言います。「また、InTrustを使用して、SQL 
Server、ターミナルサーバ、FTP、およびIIS
からログを収集しています。また、1つのサー
バからはカスタム・テキスト・ログを取得
し、Syslogもいくつか収集しています。」

これらのデータはすべて高度に圧縮され、
中央のInTrustリポジトリに格納されます。コ
ンプライアンスとセキュリティで必要とされ
ている期間、コストパフォーマンスの高い方
法でデータを保管できます。「PCI DSSコン
プライアンスを維持するためには、ネイティ
ブのログ記録をすべて有効にし、前年度の
完全なログを監査人に提供する必要があり
ます…」と管理者は述べています。「エンド
ポイントとアクティビティの数がとても多い
ので、データの量は膨大です。約800ギガ
相当のログが常に存在します。InTrustがな
ければ、とっくにスペースが枯渇していたで
しょう。もしそうなっていたら会社にとって
大打撃でした。PCIの要件を満たせなけれ
ば、最終的にはクレジットカード払いを許可
できなくなってしまいます。」

しかし、InTrustが提供する高度な圧縮のお
かげで、監査に必要なデータを提供できな
いかもしれないという心配から解放されま
した。「InTrustの圧縮率は非常に高いです」
と同氏は報告しています。「これにより、ス
ペースが大幅に節約されるため、PCI DSSコ
ンプライアンスに必要なすべてのログデー
タを保存できます。実際、InTrustがなけれ
ば、保管はおろか、すべてのデータを収集で
きたかさえも定かではありません。それほど
大量の未圧縮データを転送するには大量
の帯域幅が必要だったでしょうから。」

簡単な検索、事前組み込み済みのレポート、
および高度なアラート

さらに、InTrustによって、ITチームはセキュ
リティ調査を実施するために必要な特定の
データに素早くアクセスし、監査人からの

質問に迅速に回答し、セキュリティを維持
できます。「InTrustリポジトリの高度なイン
デックス作成により、検索は非常に高速で
簡単です」と管理者は述べています。「そし
て、この組み込み済みのレポートは、私が必
要とするほぼすべてをカバーしています。す
でに設定されている内容で十分に間に合い
ます。」

プロアクティブな警告もセキュリティとコン
プライアンスの両方に不可欠であり、同社
はInTrustのリアルタイムアラート機能に非
常に満足しています。「新しいユーザの作成
やマシンの追加など、Active Directoryで行
われるほとんどすべてのイベントについて、
InTrustのアラートを設定しています」と管理
者は述べています。「監査に合格するために
は、この設定が欠かせません。例えば、技術
者がエンドポイントを置き換えると、そのエ
ンドポイントが再び追加され、その処理に
関するアラートが発行されます。監査人は、
エンドポイントの交換が対応するヘルプデ
スクチケットの要求に応じて行われたこと
を証明するため、そのアラートを確認する必
要があるでしょう。InTrustアラートを使用す
ると、監査人が必要とする情報を含め、必
要なものをすべて入手できます。」

ACTIVE ROLESとCHANGE AUDITによる
ADの管理と保護の維持

Exchangeメッセージングなど、オフィスお
よび倉庫業務に使用されるIT環境では、同
社はActive Rolesに依存して厳しいセキュリ
ティを維持しています。「Active Rolesを使
い始めて5～6年間です」と管理者は言いま
す。「以前は、Active Directoryはめちゃく
ちゃな状態で、多くの管理者がさまざまな
方法であらゆる操作を行っていました。現
在、約12人の管理者がActive Directoryへの
アクセス権を持っており、その唯一のアクセ
ス手段はActive Rolesです。Active Directory
はActive Rolesのポリシーによって管理さ
れ、すべての操作の一貫性が保証されま
す。これにより、管理者や私の作業が簡単
になります。例えば、Active Rolesではすべ
てのコンピュータアカウントを最初から適
切なOUに作成する必要があるため、後で
PowerShellを使用して移動する必要があり
ません。」

「 私たちが依頼したペン
テスターも、Change 
Auditorのオブジェクト
保護を通過できなかっ
たことにとても驚いて
いました。」

大手小売チェーン、  
エンタープライズ管理者
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また、主任管理者がアクセス許可を他の管
理者にきめ細かく委任できるため、コント
ロールを喪失することなくワークロードを分
散できます。「Active Rolesのおかげで時間
を節約できます。私は多くの役割を担ってお
り、365日24時間対応でずっと待機している
状態なので、このことは重要です」と語って
います。「以前は、例えばヘルプデスクのス
タッフにActive Directoryの設定を変更して
もらうことができなかったため、私がタスク
を委任できるのはごく少数の管理者のみで
した。Active Rolesを使用すると、私は各人
のできることとできないことを制御できるた
め、より多くのタスクを委任できます。例え
ば、各店舗にはディレクターがいます。そのう
ちの1人がヘルプデスクに電話してパスワー
ドをリセットするように依頼した場合、ヘル
プデスクはそれを行うことができませんでし
た。ディレクターのパスワードを変更できる
のは、リクエストを行った人のIDを確認でき
る地域のマネージャだけでした。」

2つのChange Auditorソリューションによ
り、環境のセキュリティがさらに強化されま
す。「Change Auditorのオブジェクト保護は
とても役立っています」とクラークは言いま
す。「これを導入したのは、ファイルサーバ
上の特定のディレクトリのACLへの変更を
防止し、すべての管理アカウントを保護す
るためでした。私たちが依頼したペンテス
ターも、Change Auditorのオブジェクト保

護を通過できなかったことにとても驚いて
いました。」

ワールドクラスのサポート

このエンタープライズ管理者は、Questサ
ポートについても自ら言及しました。「私
たちはたくさんのライセンスを持っていま
すが、サポートを依頼することはほとんど
ありません。年に1回程度です」と彼は述べ
ています。「しかしサポートを依頼したとき
は、サポートチームはいつも、私が抱えてい
る問題を親身になって解決してくれます。
Questコミュニティのサポートフォーラムも
非常に便利です。それまで十分に活用して
いなかった機能について、良いアイデアや提
案をもらっています。」

QUESTについて

Questは、急速に変化するエンタープライ
ズITの世界にソフトウェアソリューションを
提供しています。データの爆発、クラウド
サービスへの拡張、ハイブリッドデータセ
ンター、セキュリティ脅威、規制上の要件に
よって生じる課題のシンプル化を支援しま
す。Questのポートフォリオは、データベース
管理、データ保護、統合エンドポイントの管
理、IDおよびアクセス管理、Microsoftプラッ
トフォーム管理などのソリューションで構成
されます。 

「 私たちはたくさんのラ
イセンスを持っていま
すが、サポートを依頼
することはほとんどあ
りません。年に1回程
度です。しかしサポー
トを依頼したときは、
サポートチームはいつ
も、私が抱えている問
題を親身になって解
決してくれます。」

大手小売チェーン、  
エンタープライズ管理者

https://www.quest.com/jp-ja/customer-stories/
https://www.quest.com/jp-ja/legal/trademark-information.aspx

