Software-as-a-Service Addendum

Dieses Software-as-a-Service Addendum (das ,Addendum®) wird zwischen Ihnen, dem Kunden (,Kunde® oder ,Sie“) und dem
Provider geschlossen und wird damit zum Bestandteil des Vertrags zwischen lhnen und dem Provider, auf den dieses Addendum
referenziert (der ,Vertrag®). Definierte Begriffe, die in diesem Addendum verwendet werden und hier keine andere Definition
erhalten, haben die im Vertrag festgelegte Bedeutung.

1. Definitionen. Soweit nicht anderweitig im Kontext oder in dem Vertrag definiert, haben die nachfolgenden Begriffe
folgende Bedeutung:

(a)

(b)

.Geeignete Garantien“ bezeichnet geeignete Garantien gemaR Art. 46 DSGVO, wie beispielsweise bindende
Unternehmensregelungen oder von der EU-Kommission verabschiedete Standard-Datenschutzklauseln, wie
beispielsweise die unten definierten Standardvertragsklauseln.

.Verantwortlicher", ,betroffene Person®, ,personenbezogene Daten", ,Verarbeitung®, ,Verletzung des
Schutzes personenbezogener Daten“, ,Auftragsverarbeiter’, ,Aufsichtsbehérde“ haben die in Artikel 4
DSGVO festgelegte Bedeutung.

.Personenbezogene Daten des Kunden* bezeichnet personenbezogene Daten, die der Kunde dem Provider
(in der Kapazitat des Providers als Auftragsverarbeiter) durch die Nutzung der SaaS-Software durch den
Kunden bereitstellt.

,Datenschutzrecht*bezeichnet alle Gesetze und Vorschriften, einschlieBlich der Gesetze und Vorschriften der
Europaischen Union, wie beispielsweise die Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 (die ,,DSGVO*) und, je nach Lage des Falls, solche anderer Lander, die der DSGVO
vergleichbare Datenschutzprinzipien umgesetzt haben und die nach Auffassung der Europaischen Kommission
bezlglich der Verarbeitung personenbezogener Daten ein angemessenes Schutzniveau vorweisen kdnnen.

»SaaS Umgebung*“ bezeichnet die Systeme, zu denen der Kunde im Zusammenhang mit seiner Nutzung der
Saa$S Software Zugang erhalt.

,»,Standardvertragsklauseln“ bezeichnet die von der Europaischen Kommission veréffentlichten unveranderten
Standardvertragsklauseln (abrufbar unter https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32021D0914), Referenz 2021/914 oder jede spatere endgiiltige Fassung
dieser Klauseln, die automatisch gelten.

.Unterauftragsverarbeiter‘ bezeichnet die verbundenen Unternehmen des Providers und vom Provider oder
den verbundenen Unternehmen des Providers in Verbindung mit der SaaS-Software beauftragte Dritte, die
personenbezogene Daten in Ubereinstimmung mit diesem Addendum verarbeiten.

2. SaaS-Bedingungen.

(a)

Daten. Der Kunde kann Daten in der SaaS Umgebung speichern. Der Kunde ist allein fir die Erhebung,
Eingabe, Validierung und Aktualisierung aller in der SaaS Umgebung gespeicherter Kundendaten
verantwortlich. Der Kunde sichert zu und gewabhrleistet, dass er alle Rechte, Vollmachten und Einwilligungen
eingeholt hat, die fiir die Nutzung und die Ubertragung aller Kunden und/oder Dritte betreffenden Daten
innerhalb und auerhalb des Landes, in dem der Kunde oder das entsprechende verbundene Unternehmen
des Kunden ansassig ist, erforderlich sind (einschlief3lich der angemessenen Offenlegungen und der Einholung
rechtlich ausreichender Zustimmungen oder Vollimachten von Mitarbeitern, Kunden, Bevollmachtigen oder
Auftragnehmern des Kunden). Wenn der Kunde Daten an eine externe Website oder sonstigen Standort fiir den
Zugriff durch die SaaS Software Gibermittelt, gilt damit die Zustimmung und/oder Vollmacht des Kunden fiir einen
Zugriff durch den Provider als erteilt.

Verhalten. Folgendes ist dem Kunden bei der Nutzung der SaaS Software untersagt: (i) Nutzung der Software
unter Verletzung geltenden Rechts und insbesondere ist es dem Kunden untersagt, Inhalte oder Daten zu
Ubertragen, die gesetzwidrig sind oder gegen geistige Eigentumsrechte von Drittparteien verstoRRen; (ii)
Umgehung oder Gefahrdung des Betriebs oder der Sicherheit der SaaS Software oder Versuch der Prufung,
des Scans oder des Tests der Anfalligkeit der SaaS Software, der SaaS Umgebung oder eines Systems, Kontos
oder Netzwerks des Providers oder der Kunden oder Lieferanten des Providers; (iii) Ubermittiung
unaufgeforderter Massenmitteilungen oder kommerzieller Mitteilungen oder (iv) absichtlicher Vertrieb von
Wiirmern, Trojanern, Viren, korrumpierten Daten oder ahnlichen Dingen. Der Kunde muss im Falle von durch
den Provider angestellten angemessenen Ermittlungen zu Ausfallen, Sicherheitsproblemen in der SaaS
Umgebung bzw. jedwedem VerstoR gegen die Bestimmungen in diesem Abschnitt kooperieren und muss auf
seine eigenen Kosten den Provider und dessen verbundene Unternehmen gegen jegliche Anspriiche,
Rechtsverfahren oder Klagen seitens eines Dritten (ein ,,Anspruch eines Dritten®) verteidigen, in denen ein
diesem Dritten entstandener Schaden behauptet wird, der durch den Versto® des Kunden gegen eine der
Bestimmungen in diesen Abschnitt verursacht wurde. Zusétzlich muss der Kunde fiir alle Urteilsspriiche und
aufdergerichtlichen Einigungen, die im Zusammenhang mit dem Anspruch eines Dritten erreicht wurden, sowie
fur die Kosten des Providers im Rahmen der Erwiderung auf den Anspruch eines Dritten aufkommen.

Aussetzung. Der Provider kann den Zugang des Kunden zu der SaaS Software vorlibergehend einschranken
oder aussetzen, um Schaden zu vermeiden, wenn es ausreichend wahrscheinlich ist, dass die anhaltende
Nutzung der SaaS Software auf eine Weise zu Schaden fir die SaaS Software, fir andere Kunden des
Providers oder zu einer Schadigung der Rechte Dritter fihren kann, dass unverzuglich gehandelt werden muss,
um Schaden zu vermeiden oder wenn der Kunde gegen die in obenstehendem Abschnitt Verhalten enthaltenen
Bestimmungen verstoRen hat. Der Provider informiert den Kunden unverziglich Uber eine solche
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Einschréankung oder Aussetzung. Wenn die Umsténde es zulassen, ist der Kunde im Vorfeld schriftlich oder per
E-Mail zu informieren. Der Provider beschrankt die Aussetzung oder Einschrankung im Hinblick auf Zeit und
Umfang wie unter den jeweiligen Umstanden angemessen mdglich und stellt den Zugang unverziiglich wieder
her und benachrichtigt den Kunden Uber eine solche Wiederherstellung, wenn das Problem, das die Aussetzung
oder Einschrankung verursacht hat, behoben wurde.

(d) Verfiigbarkeit. Der Provider wird wirtschaftlich vertretbare Anstrengungen unternehmen, um die SaaS Software
taglich ohne Unterbrechung rund um die Uhr verfligbar zu machen; davon ausgenommen sind geplante Pflege,
die Installation von Updates, jene Faktoren, die aufderhalb der angemessenen Kontrolle des Providers liegen,
das Versaumnis des Kunden, die Mindestsystemanforderungen, die dem Kunden durch den Provider mitgeteilt
wurden, zu erfiillen, sowie jede Verletzung des Vertrags oder dieses Addendums durch den Kunden, die
Auswirkungen auf die Verfugbarkeit der SaaS Software hat. Der Provider hat den Kunden angemessen im
Voraus Uber geplante Wartungsarbeiten zu informieren.

3. SaaS$ Sicherheit.

(a) Allgemeine Sicherheitsrichtlinien. Der Provider nimmt die Sicherheit und Vertraulichkeit seiner Kundendaten
(einschlieRlich  personenbezogener Daten) ernst. Der  Provider verpflichtet sich, seine
Informationssicherheitspraktiken aufrechtzuerhalten und zu verbessern und Sicherheitsrisiken zu minimieren.
Zu diesem Zwecke stehen Einzelheiten zu den Informationssicherheitspraktiken des Providers, Richtlinien des
Providers zur Reaktion auf Datenschutzverletzungen, technische und organisatorische Malnahmen des
Providers sowie Sicherheitspraktiken des Providers fiir die Softwareentwicklung unter folgendem Link zur
Verfigung: www.oneidentity.com/legal/security.aspx (zusammen ,Sicherheitsseite*). Der Kunde stimmt zu,
dass der Provider seine Sicherheitsseite modifizieren kann, solange dies keine wesentliche Verschlechterung
des allgemeinen bereitgestellten Schutzniveaus bedeutet.

(b) Datenzentrum Sicherheit und Standorte. Der Provider setzt fir das Hosting der SaaS Umgebung
kommerzielle Hosting-Anbieter ein. Der malgebliche Hosting-Anbieter fir die SaaS Umgebung wird als
Unterauftragsverarbeiter identifiziert. Der Provider setzt nur Hosting-Anbieter ein, die die Standard-
Sicherheitsanforderungen der Branche erfiillen und deren Sicherheitsverfahren unabhangig gepriift wurden,
zum Beispiel durch Audits von Service Organization Control (SOC), SSAE 18-Audits und/oder ISO-
Zertifizierungen. Der Provider hat auf Aufforderung Kopien der Zertifizierungen der Hosting-Anbieter
bereitzustellen. Der Kunde erhalt bei der ersten Konfiguration der SaaS Software die Mdglichkeit, die
geografische Region auszuwahlen, in der die SaaS Umgebung gehostet wird. Nach dieser Auswahl darf der
Provider die geografische Region nicht ohne die vorherige Einwilligung des Kunden andern.

(c) Datengeheimnis. Der Provider setzt fir die Verarbeitung von Daten, die unter dem Vertrag als ,vertraulich®
gelten, einschlieRlich insbesondere der personenbezogenen Daten des Kunden, nur Mitarbeiter ein, die tber
die Vertraulichkeit der Daten informiert wurden. Der Provider wird alle im Support der SaaS Software tatigen
Provider-Mitarbeiter in Ubereinstimmung mit diesem Addendum und dem Vertrag
Vertraulichkeitsvereinbarungen in Bezug auf den Schutz von Daten, einschlieflich der personenbezogenen
Daten des Kunden, unterzeichnen Ilassen. Der Provider wird sicherstellen, dass die
Vertraulichkeitsverpflichtungen Uber die Kuindigung des Beschaftigungsverhalinisses hinaus fur diese
Mitarbeiter fortbestehen. Der Provider wird Personen mit Zugang zu Daten, einschlieRlich personenbezogener
Daten des Kunden, regelméaRig in Bezug auf die Vorschriften und Prinzipien der Datensicherheit sowie des
Datenschutzes schulen.

(d) Beschrankte Verarbeitung und Offenlegung. Der Provider kann Daten, einschlief3lich personenbezogener
Daten des Kunden, verarbeiten und weitergeben (i) an verbundene Unternehmen fiir Zwecke, die mit dem
Vertrag und den Bedingungen dieses Addendums im Einklang stehen, oder (ii) wenn dies nach dem Recht der
Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, erforderlich ist, einschlieRlich der
Beantwortung einer Vorladung, einer gerichtlichen oder behdérdlichen Anordnung; in einem solchen Fall
unterrichtet der Auftragsverarbeiter den Verantwortlichen vor der Verarbeitung Uber diese rechtliche
Anforderung, es sei denn, dass das betreffende Recht eine solche Unterrichtung aus wichtigen Griinden des
offentlichen Interesses verbietet.

4. Kooperation. Sofern nicht gemal Gesetz oder Vertrag untersagt, hat der Provider auf Aufforderung des Kunden bei
Anfragen von betroffenen Personen angemessen mit dem Kunden zu kooperieren und den Kunden unverziglich zu
informieren, wenn der Provider eine Anfrage von einer betroffenen Person erhélt, deren Daten unter diesem Vertrag
bereitgestellt wurden und die (a) entweder das Recht auf Zugang, Berichtigung, Anderung oder Léschung der
personenbezogenen Daten solcher betroffenen Person beantragt; (b) Widerspruch gegen die Verarbeitung ihrer
personenbezogenen Daten unter diesem Vertrag einlegt; und/oder (c) ihr Recht auf Datenlbertragbarkeit oder auf
Vergessenwerden unter der DSGVO ausiiben méchte. Der Provider wird mit Ausnahme der Bestatigung dariiber, dass
die Angelegenheit ordnungsgemaf an den Kunden weitergeleitet wurde, auf diese Ersuchen von betroffenen Personen
nicht ohne die vorherige Genehmigung des Kunden antworten.

5. Auditrechte. Auf Aufforderung des Kunden und vorbehaltlich der Vertraulichkeitspflichten des Vertrags stellt der Provider
dem Kunden Informationen zur Verfiigung, die angemessen erforderlich sind, um seine Befolgung der Pflichten unter
diesem Addendum nachzuweisen und gestattet und leistet auf eigene Kosten Beitrdge zu vom Kunden (oder einem
externen Prifer) durchgefihrten Audits, einschlielflich Inspektionen, in Bezug auf die Verarbeitung der
personenbezogenen Daten durch den Provider.
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6. Internationale Dateniibermittlungen. Beinhaltet die Bereitstellung der SaaS-Software und der damit verbundenen
Dienste die Ubermittlung personenbezogener Daten, die entweder der DSGVO oder den geltenden Datenschutzgesetzen
unterliegen, in ein Land oder in Lander, die von der Europaischen Kommission gemaf Artikel 45 der DSGVO nicht als
Lander anerkannt sind, die einen angemessenen Datenschutz bieten (,Drittland*), und in denen alle nach der DSGVO
oder den anwendbaren Datenschutzgesetzen erforderlichen Angemessenheitsmittel durch den Abschluss der
Standardvertragsklauseln erfillt werden kdnnen, dann hat der Provider (oder ein verbundenes Unternehmen des
Providers in seinem Namen) die Standardvertragsklauseln mit jedem Unterauftragsverarbeiter als Datenimporteur
abgeschlossen. Fiir solche Ubermittlungen gilt Modul 3 (Verarbeiter an Verarbeiter) der Standardvertragsklauseln. Fiir
alle Zwecke im Zusammenhang mit solchen Ubermittiungen gilt der Anhang zu diesem Addendum auch als Anhang zu
den Standardvertragsklauseln.

7. Unterauftragsverarbeiter.
(a) Der Kunde erkennt an und stimmt zu, dass der Provider im Zusammenhang mit der Bereitstellung der SaaS-
Software Unterauftragsverarbeiter beauftragen kann.
(b) Der Provider wird die angemessenen schriftlichen Vereinbarungen mit Unterauftragsverarbeitern gemaf} den

Bestimmungen dieses Addendums und gemaR den hierzu zwischen Kunden und Provider bestehenden
Anweisungen abschlieBen. Den Unterauftragsverarbeitern werden die gleichen Datenschutzverpflichtungen
auferlegt, wie sie in diesem Addendum aufgefihrt sind.

(c) Der Provider ist fir alle Verletzungen dieses Addendums, die von durch den Provider beauftragten
Unterauftragsverarbeitern verursacht wurden, verantwortlich.
(d) Der Provider fiuhrt eine Liste von Unterauftragsverarbeitern nach Produkt, die dem Kunden unter

https://support.oneidentity.com/subprocessor zur Verfligung steht. Mindesten zehn (10) Geschéaftstage vor
Erteilung von Befugnissen fur den Zugriff auf personenbezogene Daten des Kunden an einen neuen
Unterauftragsverarbeiter wird der Provider die Liste der Unterauftragsverarbeiter aktualisieren und dem Kunden
ein Verfahren zuganglich machen, mit dem er Uber diese Aktualisierung informiert wird. Wenn der Provider der
Auftragsverarbeiter ist, gelten die folgenden Bedingungen:

(i) Wenn der Kunde einem neuen Unterauftragsverarbeiter nicht zustimmt, kann der Kunde etwaige
Abonnements flr die betreffende SaaS Software ohne Konventionalstrafe durch eine schriftliche Mitteilung
vor dem Ablauf der Kiindigungsfrist, die eine Erlduterung der Griinde fir die Ablehnung enthalt, kiindigen.

(i) Nach der vorstehend beschriebenen Kiindigung muss der Kunde weiterhin alle im Rahmen von Auftragen
oder anderen vertraglichen Verpflichtungen verlangten Zahlungen leisten und hat kein Anrecht auf
Erstattung oder Riickzahlung durch den Partner und/oder Provider.

8. Meldung iiber Verletzungen des Schutzes personenbezogener Daten. Zusatzlich zu den auf der Sicherheitsseite
dargelegten Verpflichtungen benachrichtigt der Provider den Kunden unverziiglich, wenn er Kenntnis von Verletzungen
des Schutzes personenbezogener Daten erhalt und stellt angemessene in seinem Besitz befindliche Informationen bereit,
um dem Kunden zu helfen, die Pflichten des Kunden zu erfiillen, eine Verletzung des Schutzes personenbezogener Daten
gemal den Vorschriften des Datenschutzrechts zu melden. Der Provider kann solche Informationen phasenweise
bereitstellen, wenn sie verfligbar werden. Der Provider stimmt zu, in gutem Glauben Anstrengungen zur Identifizierung
der Ursache solch einer Verletzung des Schutzes personenbezogener Daten zu unternehmen und die MalRnahmen zu
ergreifen, die der Provider als notwendig und angemessen erachtet, um die Ursache fiir die Verletzung des Schutzes
personenbezogener Daten zu beheben, soweit die Behebung in der Macht des Providers liegt.

9. Riickgabe und Loschung von personenbezogenen Daten des Kunden.

(a) Der Kunde muss den Provider mindestens dreil3ig (30) Tage vor dem Auslaufen oder einer vorzeitigen
Kindigung der SaaS Laufzeit, ungeachtet des jeweiligen Grunds, Uber seinen Wunsch in Bezug auf eine
Riickgabe bzw. Léschung der personenbezogenen Daten des Kunden informieren. Wenn eine Riickgabe der
personenbezogenen Daten des Kunden verlangt wird, wird der Provider die personenbezogenen Daten des
Kunden im gesetzlich zulassigen Ausmal in einem allgemein tblichen Format zurtickgeben.

(b) Sofern der Kunde keine Riickgabe der personenbezogenen Daten des Kunden verlangt, hat der Provider nach
Ende der SaaS Laufzeit die personenbezogenen Daten des Kunden zu I6schen, die sich im Besitz des Providers
befinden, es sei denn, diese sind erforderlich, um dem Provider die Befolgung rechtlicher oder behdérdlicher
Beschlisse oder Anforderungen zu gestatten.

10. Datenschutz-Folgenabschatzung. Der Provider wird mit dem Kunden in angemessener Weise kooperieren bzw. diesen
unterstltzen, wie dies zur Erfiillung der Pflichten des Kunden gemall DSGVO erforderlich ist, um eine Datenschutz-
Folgenabschéatzung in Bezug auf die Nutzung der SaaS Software durch den Kunden durchzufiihren.
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ANHANG
ZUM ADDENDUM

Dieser Anhang ist Teil des Addendums.

ANHANG |

A. LISTE DER PARTEIEN

Der Vertrag zwischen dem Kunden als Verantwortlichem und dem Provider als Auftragsverarbeiter enthalt eine Beschreibung aller
erforderlichen Informationen, wie zum Beispiel:

e Name, Anschrift, Name der Kontaktperson,

. Position und Kontaktdaten,

e  Tatigkeiten, die fir die gemaf diesen Klauseln Gbermittelten Daten relevant sind, und
e  Unterschrift und Datum.

B. BESCHREIBUNG DER VERARBEITUNG

Kategorien von betroffenen Personen, deren personenbezogene Daten verarbeitet werden

Sofern vom Kunden nicht anders angegeben, betreffen die verarbeiteten personenbezogene Daten die folgenden
Kategorien betroffener Personen: Mitarbeiter, Auftragnehmer, Geschaftspartner oder andere Personen, deren
personenbezogene Daten in der SaaS-Software gespeichert sind.

Kategorien von verarbeiteten personenbezogenen Daten

Der Kunde bestimmt die Datenkategorien entsprechend seiner Nutzung der SaaS-Software. Die verarbeiteten
personenbezogenen Daten betreffen in der Regel die folgenden Kategorien von Daten:

o  Beschaftigungsdaten (darunter Firmenname und -anschrift, Berufsbezeichnung, Position, demografische Daten und
Standortdaten) in Bezug auf Mitarbeiter des Kunden oder andere Dritte, deren personenbezogene Daten vom
Kunden oder im Namen des Kunden bereitgestellt werden;

o  Systeminformationen, die sich auf die Systeme des Kunden oder auf die Systeme beziehen, die dem Provider vom
Kunden zur Verfigung gestellt werden und die mit den im Rahmen dieses Vertrags erworbenen Diensten in
Zusammenhang stehen und fur die Bereitstellung der SaaS-Software erforderlich sind (die Nutzerkennung und
Passwort, Computer- und Domainname, die IP-Adresse, GUID-Nummer oder den Standort des Computers bzw.
anderer verwendeter Gerate umfassen kénnen).

Unter diesem Addendum verarbeitete personenbezogene Daten des Kunden kdnnen ehemalige, gegenwartige und
zukiinftige Geschéaftspartner oder andere mit diesen Geschaftspartnern verbundene Personen betreffen.

Verarbeitete sensible Daten (falls zutreffend)

Besondere Kategorien personenbezogener Daten (wie in Artikel 9 DSGVO definiert) dirfen vom Kunden nicht zur
Verfligung gestellt werden, es sei denn, sie werden von Fall zu Fall identifiziert, und dann nur in dem Umfang, in dem die
Parteien vereinbaren, dass solche besonderen Datenkategorien von der SaaS-Software abgedeckt werden sollen.

Haufigkeit der Verarbeitung (z. B. ob die Daten einmalig oder kontinuierlich verarbeitet werden).
Kontinuierlich fiir die Dauer der Nutzung der SaaS-Software.

Art der Verarbeitung
Erbringung der vom Kunden erworbenen Dienstleistungen.

Zweck(e) der Dateniibermittlung und Weiterverarbeitung

Die personenbezogenen Daten des Kunden, die durch den Provider verarbeitet werden, werden folgenden
grundlegenden Verarbeitungstatigkeiten unterzogen:

e Verwendung der personenbezogenen Daten des Kunden, um den Zugang zu und die Nutzung der SaaS-
Software gemal dem Vertrag zu ermdglichen und um dem Kunden auf dessen Wunsch und in
Ubereinstimmung mit den spezifischen Anforderungen des Kunden gegebenenfalls Hilfe und technischen
Support zu leisten, und zwar in Ubereinstimmung mit den unten beschriebenen Anweisungen;

Speicherung personenbezogener Daten des Kunden in Rechenzentren (Multi-Tenant-Architektur);

e Sicherung und Wiederherstellung der in der SaaS-Software gespeicherten personenbezogenen Daten des

Kunden;
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e elektronische Verarbeitung von personenbezogenen Daten des Kunden, einschlief3lich Datenibertragung,
Datenriickgewinnung, Datenzugriff.

. Kommunikation mit den Nutzern des Kunden;

e Freigabe, Entwicklung und Hochladen von Korrekturen oder Upgrades fir die SaaS-Software;

e Netzwerkzugang zur Erméglichung der Ubermittiung personenbezogener Daten;

e Uberwachung, Fehlerbehebung und Verwaltung der zugrunde liegenden SaaS-Software-Infrastruktur und -
Datenbank;

e Sicherheitsiberwachung, netzwerkbasierte Unterstitzung bei der Erkennung von Eindringlingen,
Penetrationstests;

e Ausfiihrung von Anweisungen des Kunden in Ubereinstimmung mit dem Vertrag und diesem Addendum; und
soweit erforderlich, zur Beantwortung von Anfragen und Aufforderungen der betroffenen Personen und in
Ubereinstimmung mit den unten beschriebenen Anweisungen.

Der Provider kann anonymisierte Daten (bei denen es sich nicht um personenbezogene Daten des Kunden handelt, die
aber von personenbezogenen Daten des Kunden abgeleitet werden kdnnen) fir Zwecke in Verbindung mit der
Produktverbesserung und der Entwicklung neuer Produkte und Dienstleistungen des Providers verwenden.

Weitere Einzelheiten dariber, was das Produkt tut, wie es mit personenbezogenen Daten umgeht und wo die Daten
gespeichert werden, sind in der Dokumentation des jeweiligen Produktes und im Sicherheitsleitfaden (Securitiy Guide)
angegeben.

7. Zeitraum, fiir den die personenbezogenen Daten aufbewahrt werden, oder, falls dies nicht méglich ist, die
Kriterien, nach denen dieser Zeitraum festgelegt wird

Die vorgenannten personenbezogenen Daten werden wahrend der Nutzung der SaaS-Software durch den Kunden
gemal dem Vertrag und vorbehaltlich Abschnitt 9 dieses Addendums verarbeitet.

8. Fiir die Ubermittlung an (Unterauftrags-)Verarbeiter, auch Gegenstand, Art und Dauer der Verarbeitung angeben

In Bezug auf die Standardvertragsklauseln erfolgt die Ubermittiung an Unterauftragsverarbeiter auf der gleichen
Grundlage wie in diesem Addendum aufgefiihrt.

9. Anweisungen, Verpflichtungen von Kunde und Provider.

Jegliche Beschreibung der Verarbeitung in dem Vertrag, diesem Addendum und der damit verbundenen SaaS Software-
Dokumentation des Providers ist als durch den Kunden und den Provider ergangene Anweisung zu betrachten. Der
Provider befolgt die schriftlichen und dokumentierten Anweisungen, die er vom Kunden erhalten hat, in Bezug auf die
personenbezogenen Daten, es sei denn, dass nach Auffassung des Providers diese Anweisungen (1) gesetzlich verboten
sind oder wahrscheinlich zu einem VerstoRR gegen geltendes Datenschutzrecht fiihren wiirden, (2) erhebliche Anderungen
an der SaaS Software des Providers verlangen und/oder (3) nicht mit den Bedingungen des Vertrags oder der
Dokumentation des Providers in Bezug auf die gemaf} diesem Addendum verkaufte SaaS Software konform gehen. In
solchen Féllen hat der Provider den Kunden unverzuglich tUber seine Unfahigkeit, solche Anweisungen zu befolgen, zu
informieren.

ANHANG Il - Beschreibung der technischen und organisatorischen MaRnahmen

Der Provider setzt bei seiner Verarbeitung der personenbezogenen Daten des Kunden unter diesem Addendum die auf der
Sicherheitsseite (gemaf der in Abschnitt 3(a) des Addendums enthaltenen Definition) dargelegten angemessenen technischen
und organisatorischen Maflnahmen ein. Der Kunde stimmt zu, dass der Provider die zum Schutz der personenbezogenen Daten
des Kunden ergriffenen MaRnahmen modifizieren kann, solange dies nicht zu einer wesentlichen Senkung des hierin vereinbarten,
allgemeinen Datenschutzniveaus fihrt.
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